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Προστασία των δεδομένων 
προσωπικού χαρακτήρα

«Ιστορική» αναδρομή



Το δικαίωμα στον σεβασμό 
της ιδιωτικής ζωής 

(The right to privacy)
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• 1948 ΟΗΕ Οικουμενική Διακήρυξη για τα Δικαιώματα του Ανθρώπου, άρθρο 12:

«Κανείς δεν επιτρέπεται να υποστεί αυθαίρετες επεμβάσεις στην ιδιωτική του ζωή, την οικογένεια, την
κατοικία ή την αλληλογραφία του, ούτε προσβολές της τιμής και της υπόληψης του. Καθένας έχει το δικαίωμα
να τον προστατεύουν οι νόμοι από επεμβάσεις και προσβολές αυτού του είδους».

https://unric.org/el/%CE%BF%CE%B9%CE%BA%CE%BF%CF%85%CE%BC%CE%B5%CE%BD%CE%B9%CE%BA%CE
%B7-%CE%B4%CE%B9%CE%B1%CE%BA%CE%B7%CF%81%CF%85%CE%BE%CE%B7-%CE%B3%CE%B9%CE%B1-
%CF%84%CE%B1-%CE%B1%CE%BD%CE%B8%CF%81%CF%89%CF%80%CE%B9-2/

• 1950 Ευρωπαϊκή Σύμβαση των Δικαιωμάτων του Ανθρώπου, άρθρο 8 (ΕΣΔΑ) [Στρασβούργο, Ευρωπαϊκό
Δικαστήριο Ανθρωπίνων Δικαιωμάτων]:

«Δικαίωμα σεβασμού της ιδιωτικής και οικογενειακής ζωής «1. Κάθε πρόσωπο έχει δικαίωμα στον σεβασμό
της ιδιωτικής και οικογενειακής ζωής του, της κατοικίας του και της αλληλογραφίας του. 2. Δεν επιτρέπεται
παρέμβαση δημόσιας αρχής στην άσκηση αυτού του δικαιώματος, εκτός εάν η εν λόγω παρέμβαση
προβλέπεται από τον νόμο και αποτελεί μέτρο το οποίο, σε μια δημοκρατική κοινωνία, είναι αναγκαίο για την
εθνική ασφάλεια, τη δημόσια ασφάλεια, την οικονομική ευημερία της χώρας, την προάσπιση της τάξης και την
πρόληψη ποινικών παραβάσεων, την προστασία της υγείας ή της ηθικής, ή την προστασία των δικαιωμάτων
και ελευθεριών τρίτων». https://www.echr.coe.int/Documents/Convention_ELL.pdf

https://unric.org/el/%CE%BF%CE%B9%CE%BA%CE%BF%CF%85%CE%BC%CE%B5%CE%BD%CE%B9%CE%BA%CE%B7-%CE%B4%CE%B9%CE%B1%CE%BA%CE%B7%CF%81%CF%85%CE%BE%CE%B7-%CE%B3%CE%B9%CE%B1-%CF%84%CE%B1-%CE%B1%CE%BD%CE%B8%CF%81%CF%89%CF%80%CE%B9-2/
https://unric.org/el/%CE%BF%CE%B9%CE%BA%CE%BF%CF%85%CE%BC%CE%B5%CE%BD%CE%B9%CE%BA%CE%B7-%CE%B4%CE%B9%CE%B1%CE%BA%CE%B7%CF%81%CF%85%CE%BE%CE%B7-%CE%B3%CE%B9%CE%B1-%CF%84%CE%B1-%CE%B1%CE%BD%CE%B8%CF%81%CF%89%CF%80%CE%B9-2/
https://unric.org/el/%CE%BF%CE%B9%CE%BA%CE%BF%CF%85%CE%BC%CE%B5%CE%BD%CE%B9%CE%BA%CE%B7-%CE%B4%CE%B9%CE%B1%CE%BA%CE%B7%CF%81%CF%85%CE%BE%CE%B7-%CE%B3%CE%B9%CE%B1-%CF%84%CE%B1-%CE%B1%CE%BD%CE%B8%CF%81%CF%89%CF%80%CE%B9-2/
https://www.echr.coe.int/Documents/Convention_ELL.pdf


Kατοχύρωση του δικαιώματος στον σεβασμό
στην ιδιωτική ζωή στο Ελληνικό Σύνταγμα και στον
Χάρτη των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής
Ένωσης:

• 1975 Ελληνικό Σύνταγμα, άρθρο 9:
«1. H κατοικία του καθενός είναι άσυλο. H ιδιωτική και οικογενειακή ζωή του
ατόμου είναι απαραβίαστη. Kαμία έρευνα δεν γίνεται σε κατοικία, παρά μόνο όταν
και όπως ορίζει ο νόμος και πάντοτε με την παρουσία εκπροσώπων της δικαστικής
εξουσίας. 2. Oι παραβάτες της προηγούμενης διάταξης τιμωρούνται για
παραβίαση του οικιακού ασύλου και για κατάχρηση εξουσίας και υποχρεούνται σε
πλήρη αποζημίωση του παθόντος, όπως νόμος ορίζει.»
https://www.hellenicparliament.gr/Vouli-ton-Ellinon/To-Politevma/Syntagma/
• 2000 Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, άρθρο 7:
«Σεβασμός της ιδιωτικής και οικογενειακής ζωής: «Κάθε πρόσωπο έχει δικαίωμα
στο σεβασμό της ιδιωτικής και οικογενειακής ζωής του, της κατοικίας του και των
επικοινωνιών του». [Λουξεμβούργο, Δικαστήριο Ευρωπαϊκής Ένωσης]
https://www.europarl.europa.eu/charter/pdf/text_el.pdf
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• Μέχρι το 1950, βέβαια, που υπεγράφη η Ευρωπαϊκή Σύμβαση των

δικαιωμάτων του ανθρώπου, δεν είχαν αναπτυχθεί το διαδίκτυο και οι

ηλεκτρονικοί υπολογιστές, καθώς και η κοινωνία των πληροφοριών, που

οδήγησαν αποφασιστικά στη βελτίωση της ζωής των ανθρώπων, αλλά

συγχρόνως έφεραν νέους, άγνωστους κινδύνους για τα ανθρώπινα

δικαιώματα, και ιδίως για το δικαίωμα στον σεβασμό της ιδιωτικής ζωής.

• Αποτέλεσμα αυτών των συνυφασμένων με την ανάπτυξη της τεχνολογίας

κινδύνων, ήταν να προκύψει η ανάγκη θέσπισης νέων κανόνων δικαίου

για την ρύθμιση της συλλογής και χρήσης των προσωπικών πληροφοριών

των προσώπων, άλλως η ανάγκη για την εξασφάλιση της προστασίας των

δεδομένων προσωπικού χαρακτήρα.
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Νομική Κατοχύρωση

• 1995: Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 24ης Οκτωβρίου 1995 για

την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και

για την ελεύθερη κυκλοφορία των δεδομένων αυτών (καταργήθηκε το 2018)

• 2000: Χάρτης των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, άρθρο 8 (Δικαστήριο Ευρωπαϊκής

Ένωσης, Λουξεμβούργο): Προστασία των δεδομένων προσωπικού χαρακτήρα: «1. Κάθε πρόσωπο έχει

δικαίωμα στην προστασία των δεδομένων προσωπικού χαρακτήρα που το αφορούν. 2. Η επεξεργασία

αυτών των δεδομένων πρέπει να γίνεται νομίμως, για καθορισμένους σκοπούς και με βάση τη συγκατάθεση

του ενδιαφερομένου ή για άλλους θεμιτούς λόγους που προβλέπονται από το νόμο. Κάθε πρόσωπο

δικαιούται να έχει πρόσβαση στα συλλεγέντα δεδομένα που το αφορούν και να επιτυγχάνει τη διόρθωσή

τους. 3. Ο σεβασμός των κανόνων αυτών υπόκειται στον έλεγχο ανεξάρτητης αρχής».

https://www.europarl.europa.eu/charter/pdf/text_el.pdf
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Νομική Κατοχύρωση (συνέχεια)

• 2001: Ελληνικό Σύνταγμα άρθρο 9Α: «Καθένας έχει δικαίωμα
προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με
ηλεκτρονικά μέσα, των προσωπικών του δεδομένων, όπως νόμος
ορίζει. Η προστασία των προσωπικών δεδομένων διασφαλίζεται από
ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί, όπως νόμος
ορίζει».
• 2007: Συνθήκη για τη Λειτουργία της Ευρωπαϊκής Ένωσης (ΣΛΕΕ)

άρθρο 16 παρ. 1: «Κάθε πρόσωπο έχει δικαίωμα προστασίας των
δεδομένων προσωπικού χαρακτήρα που το αφορούν».
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Νομική Κατοχύρωση (συνέχεια)

• 2016: Γενικός Κανονισμός για την Προστασία Δεδομένων (ΕΕ)
2016/679 (ΓΚΠΔ). που κατήργησε την Οδηγία 95/46 Ειδικότερα, ο
ΓΚΠΔ (GDPR) τέθηκε σε εφαρμογή από τις 25-5-2018.
• O ΓΚΠ∆ έχει άμεση εφαρμογή σε όλα τα κράτη µέλη, τα οποία

υποχρεούνται να λάβουν τα αναγκαία μέτρα για την προσαρμογή της
εθνικής νομοθεσίας τους. (Ολόκληρο το κείμενο του Κανονισμού
διαθέσιμο εδώ: https://eur-lex.europa.eu/legal-
content/EL/TXT/PDF/?uri=CELEX:32016R0679&from=EL)
• 2019: Ελληνικός Νόμος 4624/2019
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https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016R0679&from=EL
https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32016R0679&from=EL


Προστασία των δεδομένων 
προσωπικού χαρακτήρα

Βασικοί ορισμοί



«δεδομένα προσωπικού χαρακτήρα»: κάθε πληροφορία που αφορά φυσικό
πρόσωπο (ταυτοποιημένο ή ταυτοποιήσιμο)

Ενδεικτικά:

όνομα και επώνυμο
αριθμός ταυτότητας
διεύθυνση κατοικίας
ηλεκτρονική διεύθυνση, π.χ. όνομα.επώνυμο@εταιρεία.com
αναγνωριστικός αριθμός κάρτας
δεδομένα τοποθεσίας (π.χ. η λειτουργία δεδομένων τοποθεσίας σε κινητό τηλέφωνο)
διεύθυνση δικτύου συσκευής χρήστη (IP address)

Αριθμός / κωδικός μαθητή
σχολικοί έπαινοι/αριστεία (πχ. ο σημαιοφόρος του 1ου Γυμνασίου Ραφήνας)
Απόψεις, ενδιαφέροντα, προτιμήσεις, ποιοι είναι οι φίλοι…
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Προσωπικά δεδομένα
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Ειδικές κατηγορίες δεδομένων («ευαίσθητα»
δεδομένα)

• Φυλετική ή εθνοτική καταγωγή, 
• Πολιτικά φρονήματα, 
• Θρησκευτικές ή φιλοσοφικές πεποιθήσεις, 
• Συμμετοχή σε συνδικαλιστική οργάνωση, 
• Γενετικά δεδομένα, 
• Βιομετρικά δεδομένα με σκοπό την αδιαμφισβήτητη 

ταυτοποίηση προσώπου,
• Δεδομένα που αφορούν την υγεία 

• Σωματική ή ψυχική υγεία
• Δεδομένα που αφορούν τη σεξουαλική ζωή φυσικού 

προσώπου ή τον γενετήσιο προσανατολισμό

• Ξεχωριστή «ειδική» κατηγορία: ποινικές καταδίκες και 
αδικήματα Τα ευαίσθητα δεδομένα απαιτούν 

ακόμα περισσότερες διασφαλίσεις….
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Επεξεργασία προσωπικών δεδομένων

επεξεργασία

Υποκείμενα των δεδομένων

� «επεξεργασία»: κάθε πράξη ή σειρά πράξεων που πραγματοποιείται με ή χωρίς τη χρήση αυτοματοποιημένων 

μέσων, σε δεδομένα προσωπικού χαρακτήρα ή σε σύνολα δεδομένων προσωπικού χαρακτήρα, όπως 
◦ η συλλογή, 
◦ η καταχώριση, 

◦ η οργάνωση, 

◦ η διάρθρωση, 
◦ η αποθήκευση, 

◦ η προσαρμογή ή η μεταβολή, 

◦ η ανάκτηση, 

◦ η αναζήτηση πληροφοριών, 

◦ η χρήση, 
◦ η κοινολόγηση με διαβίβαση, 

◦ η διάδοση ή κάθε άλλη μορφή διάθεσης, 

◦ η συσχέτιση ή ο συνδυασμός, 
◦ ο περιορισμός, 

◦ η διαγραφή ή η καταστροφή 

� Τα φυσικά πρόσωπα των οποίων τα δεδομένα υφίστανται επεξεργασία ονομάζονται «υποκείμενα των δεδομένων»



• Ο όρος αναφέρεται ΜΟΝΟ σε φυσικά (εν ζωή) πρόσωπα
• Τα δεδομένα του τίθενται σε επεξεργασία από έναν οργανισμό (φορέα)
• Το φυσικό πρόσωπο μπορεί να ταυτοποιηθεί από τα εν λόγω δεδομένα (ταυτοποιημένο ή

ταυτοποιήσιμο)

«ταυτοποιημένο»: φυσικό πρόσωπο στο οποίο αναφέρονται άμεσα (ονομαστικά) οι πληροφορίες
«ταυτοποιήσιμο»: φυσικό πρόσωπο στο οποίο αναφέρονται εμμέσως οι πληροφορίες κι άρα
ταυτοποιείται μέσω αυτών των πληροφοριών

Παραδείγματα:
Στο σχολικό περιβάλλον υποκείμενα των δεδομένων είναι και οι μαθητές, καθώς τα δεδομένα τους
τίθενται σε επεξεργασία
Οι φίλοι των μαθητών, των οποίων τις φωτογραφίες έχουν αναρτήσει στα ΜΚΔ άλλοι μαθητές, είναι
υποκείμενα των δεδομένων και οι φωτογραφίες τους τα δικά τους προσωπικά δεδομένα

(Προτείνετε άλλα παραδείγματα)
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Υποκείμενα των δεδομένων (ΥΔ)



Σημείωση: εάν κατέχεις δεδομένα κάποιου, κάνεις επεξεργασία
(συλλογή/τήρηση/ανάγνωση), ακόμη κι αν δεν κάνεις τίποτα άλλο με
αυτά!
 ΠΡΟΣΟΧΗ!: Οικιακή/ιδιωτική χρήση: ΌΧΙ επεξεργασία! / δεν
καλύπτεται από την νομοθεσία για την προστασία δεδομένων
ΠΑΡΑΔΕΙΓΜΑΤΑ: όταν κατέχεις δεδομένα άλλων στο σπίτι σου, όπως

άλμπουμ οικογενειακών φωτογραφιών, διευθύνσεις φίλων, φωτογραφίες

φίλων αναρτημένες στο ψυγείο

• Εάν όμως τα διαμοιράσεις, π.χ., στο Διαδίκτυο, παύει να θεωρείται

προσωπική χρήση και εφαρμόζεται η νομοθεσία για την προστασία

δεδομένων
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7:15 Διαβάζεις το e-mail σου – ο πάροχος ηλεκτρονικών επικοινωνιών καταγράφει την ώρα που µπήκες στο 
λογαριασµό σου, τον αποστολέα του µηνύµατός σου, καθώς και την ώρα που σου έστειλε το µήνυµα.

7:30 Ακούς ένα τραγούδι στο Spotify – η εταιρεία καταγράφει τις µουσικές σου προτιµήσεις. Σου προτείνει λίστες 
τραγουδιών µε βάση τις γενικότερες µουσικές σου προτιµήσεις

7:50
Η µητέρα σου σε πάει µε το αυτοκίνητο στο σχολείο – το αυτοκίνητο διαθέτει συσκευή GPS που καταγράφει 
τη διαδροµή σας από το σπίτι στο σχολείο. Σε κάποια σηµεία της διαδροµής υπάρχουν κάµερες ρύθµισης της 
κυκλοφορίας και ελέγχου παραβιάσεων του Κώδικα Οδικής Κυκλοφορίας. 

10:10
Μπαίνεις στην τάξη – στο απουσιολόγιο του τµήµατός σου καταγράφονται οι απόντες για κάθε διδακτική ώρα. Ο 
σχολικός σου φάκελος περιλαµβάνει τους βαθµούς και τις αξιολογήσεις που σε αφορούν. Σχετικές πληροφορίες 
κρατούνται και στη διαδικτυακή πλατφόρµα MySchool.

12:00 Ο κολλητός σου σε τραβάει µια φωτογραφία µε το κινητό – η φωτογραφία είναι αστεία και λέει πως µπορεί 
αργότερα να την ανεβάσει στο facebook. 

15:00
Σερφάρεις στο διαδίκτυο από το σπίτι – ο browser που χρησιµοποιείς καταγράφει τις σελίδες που επισκέπτεσαι. 
Κάποιες σελίδες εγκαθιστούν στον υπολογιστή σου µικρά αρχεία (cookies) ώστε να µπορούν να σε αναγνωρίζουν 
όταν θα τις ξαναεπισκεπτείς.

15:15
Κλικάρεις µια διαφήµιση που έχει ενδιαφέρον – η διαφηµιστική εταιρεία καταγράφει τις προτιµήσεις σου ώστε 
να µπορεί να σου στέλνει προσφορές για προϊόντα που σε ενδιαφέρουν. Αρχίζεις και βλέπεις συναφείς διαφηµίσεις 
σε µελλοντικές πλοηγήσεις σου στο Διαδίκτυο.

15:30

Συνδέεσαι σε µία τηλεδιάσκεψη µε συµµαθητές και τον καθηγητή σου για µία άσκηση/δραστηριότητα –
ο πάροχος του προγράµµατος τηλεδιάσκεψης κρατάει κάποια στοιχεία για το πότε συνδέθηκες, από πού κτλ. 
Επίσης, δεδοµένα ήχου και εικόνας σου «ταξιδεύουν» στο Διαδίκτυο για να «φτάσουν» στα άλλα µέλη της 
τηλεδιάσκεψης. Κάποια στιγµή εισέρχεται στο δωµάτιο ο µικρός σου αδερφός και τον «πιάνει» η κάµερά σου…  

16:00
Ψάχνεις στοιχεία για την έκθεση που πρέπει να παραδώσεις αύριο – στο google καταγράφονται όλες οι 
αναζητήσεις που πραγµατοποιείς, µαζί µε την χρονική στιγµή της αναζήτησης και τη διεύθυνση δικτύου (ΙΡ) µε την 
οποία ο υπολογιστής σου συνδέεται, µέσω του Παρόχου, στο διαδίκτυο. 

18:00

Μπαίνεις σε ένα κατάστηµα – στην είσοδο υπάρχει κάµερα που καταγράφει όσους µπαίνουν και βγαίνουν.  Σου 
ζητάνε να συµπληρώσεις  µία φόρµα µε στοιχεία σου, για να σε ενηµερώνουν για προσφορές που θα έχει το 
κατάστηµα στο µέλλον.  Έχεις ανοιχτό το Bluetooth στη συσκευή σου και λαµβάνεις µέσω αυτού προσφορές από 
το κατάστηµα

19:00 Ακούς τα φωνητικά σου µηνύµατα στο Messenger – η εφαρµογή καταγράφει όλους όσους σου άφησαν 
ηχητικό µήνυµα, τα ίδια το µηνύµατα και τις ώρες που εστάλησαν. 

22:00
Μπαίνεις στο Facebook – διαβάζεις τι έκαναν σήµερα οι φίλοι σου και γράφεις τα δικά σου νέα. Βλέπεις 
σηµερινή φωτογραφία που ήδη ανέβασε ο κολλητός σου και κάποιοι έχουν ήδη βάλει σχόλια. Αποδέχεσαι τα friend 
requests για δύο νέους φίλους, παρόλο που τον έναν δεν το ξέρεις πολύ καλά.

Το 24ωρο ενός 
μαθητή…

Καθημερινή επεξεργασία δεδομένων μας…
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Διαθέτουμε μόνοι μας προσωπικά δεδομένα;

Όταν χρησιμοποιούμε μία 
«έξυπνη» εφαρμογή…

Όταν «σερφάρουμε» στο Internet (π.χ. 
αν αναζητούμε μία πληροφορία)…

Όταν είμαστε σε κοινωνικά δίκτυα, εφαρμογές 
συνομιλιών (στέλνουμε μηνύματα, επιλέγουμε «like», 
«follow» κτλ.) …

Ποιος 
επεξεργάζεται 
τα δεδομένα;
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Υπεύθυνος επεξεργασίας (ΥΕ)

• «Υπεύθυνος επεξεργασίας»: 

• φυσικό ή νομικό πρόσωπο,  δημόσια αρχή, υπηρεσία ή άλλος φορέας που, μόνα ή από κοινού με άλλα 

• καθορίζουν τους σκοπούς και τον τρόπο της επεξεργασίας δεδομένων προσωπικού χαρακτήρα

• όταν οι σκοποί και ο τρόπος της επεξεργασίας αυτής καθορίζονται από νόμο, ο υπεύθυνος επεξεργασίας ή τα ειδικά κριτήρια για τον διορισμό 

του μπορούν να προβλέπονται από το νόμο αυτό

• O ΓΚΠΔ και η συναφής νομοθεσία θέτουν υποχρεώσεις για υπευθύνους επεξεργασίας, προκειμένου να είναι επιτρεπτή η 

επεξεργασία προσωπικών δεδομένων

επεξεργασία
Υπεύθυνος 

Επεξεργασίας
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Πότε είναι επιτρεπτή μία επεξεργασία
δεδομένων;

• Ο ΓΚΠΔ θέτει
• Συγκεκριμένες προϋποθέσεις για να επιτρέπεται μία επεξεργασία

• Π.χ. για να είναι επιτρεπτή μία επεξεργασία πρέπει να ικανοποιείται τουλάχιστον μία από 
έξι συγκεκριμένες προϋποθέσεις που ρητά προβλέπονται («νομικές βάσεις»)
• Η συγκατάθεση (συναίνεση) του υποκειμένου των δεδομένων είναι μία σημαντική νομική βάση
• Γνωρίζετε ότι δεν μπορείτε να δημοσιοποιήσετε στο Διαδίκτυο φωτογραφίες άλλων χωρίς τη 

συγκατάθεσή τους;

• Συγκεκριμένες υποχρεώσεις σε όσους επεξεργάζονται προσωπικά δεδομένα
• Π.χ.  Ο υπεύθυνος επεξεργασίας πρέπει να μας ενημερώνει πλήρως, και με κατανοητό 

τρόπο, ως προς το ότι επεξεργάζεται δεδομένα μας, για ποιους σκοπούς, καθώς και ποιος 
ακριβώς το κάνει αυτό 

• Συγκεκριμένα δικαιώματα στα υποκείμενα των δεδομένων
• Π.χ. Ξέρετε ότι μπορούμε να ζητήσουμε τη διαγραφή δεδομένων δικών μας που είναι 

δημοσιευμένα κάπου;
• Ο υπεύθυνος επεξεργασίας οφείλει, κατά κανόνα, να ανταποκριθεί…



Αν τα υπό επεξεργασία δεδομένα:

• Χαθούν

• Καταστραφούν κατά λάθος

• Αλλοιωθούν

• Διαρρεύσουν και καταστούν γνωστά σε άλλους

Ο υπεύθυνος επεξεργασίας έχει υποχρέωση να εφαρμόζει αποτελεσματικά
μέτρα ασφάλειας

• Δυστυχώς, πολλοί κακόβουλοι προσπαθούν να αποκτήσουν παράνομη πρόσβαση και να
παραβιάσουν τα δεδομένα

• Πολλές φορές το ίδιο το υποκείμενο των δεδομένων είναι ο «αδύναμος κρίκος» στην
αλυσίδα της ασφάλειας…
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Παραβίαση δεδομένων



Aρχές που διέπουν την επεξεργασία δεδομένων
προσωπικού χαρακτήρα

Στο άρθρο 5 του ΓΚΠΔ καθορίζονται οι αρχές που διέπουν την επεξεργασία 

δεδομένων προσωπικού χαρακτήρα. Συγκεκριμένα οι αρχές αυτές είναι:

1) Η αρχή της νομιμότητας, αντικειμενικότητας και διαφάνειας

2) Η αρχή του περιορισμού του σκοπού

3) Η αρχή της ελαχιστοποίησης των δεδομένων

4) Η αρχή της ακρίβειας 

5) Η αρχή του περιορισμού της περιόδου αποθήκευσης

6) Η αρχή της ακεραιότητας και εμπιστευτικότητας 

7) Η αρχή της λογοδοσίας
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Νομική βάση - Προϋποθέσεις που καθιστούν 
σύννομη την επεξεργασία δεδομένων 

προσωπικού χαρακτήρα 
Η επεξεργασία είναι σύννομη μόνο εάν και εφόσον ισχύει τουλάχιστον μία

από τις ακόλουθες προϋποθέσεις:

α) το υποκείμενο των δεδομένων έχει συναινέσει στην επεξεργασία των
δεδομένων προσωπικού χαρακτήρα του για έναν ή περισσότερους

συγκεκριμένους σκοπούς,

β) η επεξεργασία είναι απαραίτητη για την εκτέλεση σύμβασης της οποίας
το υποκείμενο των δεδομένων είναι συμβαλλόμενο μέρος ή για να ληφθούν

μέτρα κατ' αίτηση του υποκειμένου των δεδομένων πριν από τη σύναψη
σύμβασης,

γ) η επεξεργασία είναι απαραίτητη για τη συμμόρφωση με έννομη
υποχρέωση του υπευθύνου επεξεργασίας,
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Νομική βάση - Προϋποθέσεις που καθιστούν 
σύννομη την επεξεργασία δεδομένων 

προσωπικού χαρακτήρα 
δ) η επεξεργασία είναι απαραίτητη για τη διαφύλαξη ζωτικού συμφέροντος
του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου,

ε) η επεξεργασία είναι απαραίτητη για την εκπλήρωση καθήκοντος που
εκτελείται προς το δημόσιο συμφέρον ή κατά την άσκηση δημόσιας
εξουσίας που έχει ανατεθεί στον υπεύθυνο επεξεργασίας,

στ) η επεξεργασία είναι απαραίτητη για τους σκοπούς των έννομων
συμφερόντων που επιδιώκει ο υπεύθυνος επεξεργασίας ή τρίτος, εκτός εάν

έναντι των συμφερόντων αυτών υπερισχύει το συμφέρον ή τα θεμελιώδη
δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που

επιβάλλουν την προστασία των δεδομένων προσωπικού χαρακτήρα, ιδίως
εάν το υποκείμενο των δεδομένων είναι παιδί.

Ø Δεν εφαρμόζεται σε Δημόσιους φορείς
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α) Η συναίνεση (συγκατάθεση) του ΥΔ ως νόμιμος
λόγος επεξεργασίας
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«Συγκατάθεση» του υποκειμένου των δεδομένων: 

Κάθε ένδειξη βουλήσεως, ελεύθερη, συγκεκριμένη, ρητή και εν πλήρει επιγνώσει, με την 
οποία το υποκείμενο των δεδομένων εκδηλώνει ότι συμφωνεί, με δήλωση ή  με σαφή θετική 
ενέργεια,  να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα 
που το αφορούν

R
Ελεύθερη Όχι «εξαναγκασμός» – πλήρης ελευθερία στο αν θα δοθεί συγκατάθεση ή όχι

Συγκεκριμένη Για συγκεκριμένο σκοπό – όχι μία γενική συγκατάθεση για πολλούς σκοπούς επεξεργασίας (ενδεχομένως και όχι σαφείς)

Εν πλήρη 
επιγνώσει Το υποκείμενο των δεδομένων πρέπει να γνωρίζει επακριβώς το σκοπό και σε τι ακριβώς του ζητείται να συγκατατεθεί

Δεν πρέπει να υπάρχει αμφιβολία ότι δόθηκε συγκατάθεσηΡητή

Δήλωση / 
Θετική 

ενέργεια
Σιωπηρή αποδοχή, ακόμα και αν υπήρξε πλήρης ενημέρωση, δεν συνιστά συγκατάθεση



Προϋποθέσεις συγκατάθεσης (άρθρο 7
ΓΚΠΔ)

ØΌταν η επεξεργασία βασίζεται σε συγκατάθεση, ο υπεύθυνος
επεξεργασίας είναι σε θέση να αποδείξει ότι το υποκείμενο
των δεδομένων συγκατατέθηκε για την επεξεργασία των
δεδομένων του προσωπικού χαρακτήρα.

ØΕάν η συγκατάθεση του υποκειμένου των δεδομένων
παρέχεται στο πλαίσιο γραπτής δήλωσης η οποία αφορά και
άλλα θέματα, το αίτημα για συγκατάθεση υποβάλλεται κατά
τρόπο ώστε να είναι σαφώς διακριτό από τα άλλα θέματα,
σε κατανοητή και εύκολα προσβάσιμη μορφή,
χρησιμοποιώντας σαφή και απλή διατύπωση. Κάθε τμήμα
της δήλωσης αυτής το οποίο συνιστά παράβαση του παρόντος
κανονισμού δεν είναι δεσμευτικό.
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Προϋποθέσεις συγκατάθεσης (άρθρο 7
ΓΚΠΔ)

ØΤο υποκείμενο των δεδομένων έχει δικαίωμα να ανακαλέσει τη
συγκατάθεσή του ανά πάσα στιγμή. Η ανάκληση της συγκατάθεσης
δεν θίγει τη νομιμότητα της επεξεργασίας που βασίστηκε στη
συγκατάθεση προ της ανάκλησής της. Πριν την παροχή της
συγκατάθεσης, το υποκείμενο των δεδομένων ενημερώνεται
σχετικά. Η ανάκληση της συγκατάθεσης είναι εξίσου εύκολη με την
παροχή της.

ØΚατά την εκτίμηση κατά πόσο η συγκατάθεση δίνεται ελεύθερα,
λαμβάνεται ιδιαιτέρως υπόψη κατά πόσο, μεταξύ άλλων, για την
εκτέλεση σύμβασης, συμπεριλαμβανομένης της παροχής μιας
υπηρεσίας, τίθεται ως προϋπόθεση η συγκατάθεση στην
επεξεργασία δεδομένων προσωπικού χαρακτήρα που δεν είναι
αναγκαία για την εκτέλεση της εν λόγω σύμβασης.
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Ειδικότερα η συγκατάθεση 
παιδιών:

ΑΡΘΡΟ 8 ΓΚΠΔ: 
1. Όταν εφαρμόζεται το άρθρο 6 παράγραφος 1 στοιχείο α), σε σχέση με

την προσφορά υπηρεσιών της κοινωνίας των πληροφοριών απευθείας
σε παιδί, η επεξεργασία δεδομένων προσωπικού χαρακτήρα παιδιού
είναι σύννομη εάν το παιδί είναι τουλάχιστον 16 χρονών. Εάν το παιδί
είναι ηλικίας κάτω των 16 ετών, η επεξεργασία αυτή είναι σύννομη μόνο
εάν και στον βαθμό που η εν λόγω συγκατάθεση παρέχεται ή εγκρίνεται
από το πρόσωπο που έχει τη γονική μέριμνα του παιδιού. Τα κράτη
μέλη δύνανται να προβλέπουν διά νόμου μικρότερη ηλικία για τους εν
λόγω σκοπούς, υπό την προϋπόθεση ότι η εν λόγω μικρότερη ηλικία δεν
είναι κάτω από τα 13 έτη.

Ø Στην Ελλάδα ο νόμος 4624/2019 (άρθρο 21) ορίζει ότι η συγκατάθεση
ανηλίκου άνω των 15 ετών είναι ισχυρή.

33
27/3/24



Ειδικότερα η συγκατάθεση παιδιών:

(ΑΡΘΡΟ 8 ΓΚΠΔ-συνέχεια)
2. Ο υπεύθυνος επεξεργασίας καταβάλλει εύλογες προσπάθειες για να επαληθεύσει στις περιπτώσεις αυτές ότι η συγκατάθεση
παρέχεται ή εγκρίνεται από το πρόσωπο που έχει τη γονική μέριμνα του παιδιού, λαμβάνοντας υπόψη τη διαθέσιμη τεχνολογία.
Παράδειγμα βημάτων που ακολουθεί πάροχος μας πλατφόρμας online παιχνιδιών, ως υπεύθυνος επεξεργασίας, σχετικά με την
συγκατάθεση των γονέων κηδεμόνων αναλόγως τη δήλωση της ηλικίας των ανηλίκων πελατών του κατά την εγγραφή τους στις
υπηρεσίες της πλατφόρμας:
Βήμα 1ο: ζητά από τον χρήστη να δηλώσει εάν είναι μικρότερος ή μεγαλύτερος της ηλικίας των 16 ετών (ή εναλλακτική ηλικία
ψηφιακής συγκατάθεσης). Εάν ο χρήστης δηλώσει ότι είναι μικρότερος από αυτή την ηλικία:
Βήμα 2ο: ενημερώνει το παιδί ότι ένας εκ των δυο γονέων του ή ο κηδεμόνας του χρειάζεται να δώσει τη συγκατάθεσή του ή να
χορηγήσει εξουσιοδότηση για την επεξεργασία πριν την παροχή της υπηρεσίας στο παιδί. Ο χρήστης απαιτείται να καταχωρήσει την
διεύθυνση ηλεκτρονικού ταχυδρομείου του γονέα ή κηδεμόνα του.
Βήμα 3ο: επικοινωνεί στη συνέχεια με τον γονέα ή κηδεμόνα και λαμβάνει τη συγκατάθεσή του μέσω μηνύματος ηλεκτρονικού
ταχυδρομείου σχετικά με την επεξεργασία και λαμβάνει εύλογα μέτρα προκειμένου να επιβεβαιώσει ότι ο ενήλικος έχει την γονική
μέριμνα.
Βήμα 4ο: σε περίπτωση παραπόνων, λαμβάνει πρόσθετα μέτρα ώστε να επαληθεύσει την ηλικία του χρήστη. 
3. Η παράγραφος 1 δεν επηρεάζει το γενικό ενοχικό δίκαιο των κρατών μελών, όπως τους κανόνες περί ισχύος, κατάρτισης ή
συνεπειών μιας σύμβασης σε σχέση με παιδί.
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Ο ρόλος των γονέων/κηδεμόνων 
στη συγκατάθεση ανηλίκων

• Οι γονείς να εξηγούν στα παιδιά κάτω των 15 ετών ότι πρέπει να ζητούν την
άδειά τους για να κατεβάσουν επί παραδείγματι μία εφαρμογή που ζητά
αποδοχή-συναίνεση και να μην κατεβάζουν αδιακρίτως, πατώντας αποδοχή σε
ό,τι βρίσκουν στο διαδίκτυο.
• Ο ΓΚΠΔ δεν εξειδικεύει συγκεκριμένους τρόπους με τους οποίους ο υπεύθυνος

επεξεργασίας θα μπορούσε να ζητήσει την γονική συναίνεση, αλλά θα πρέπει ο
υπεύθυνος επεξεργασίας να τηρεί τις αρχές της αναλογικότητας και της
ελαχιστοποίησης των δεδομένων (μέσω e-mail, μέσω πληρωμής ενός μικρού
ποσού-κάτοχος τραπεζικής κάρτας μόνο ενήλικας, κλπ).
• Θα πρέπει να πουν στο παιδί ότι εάν αυτό θέλει να αναρτήσει μια φωτογραφία

ή βίντεο που απεικονίζει και άλλα πρόσωπα οφείλει να ζητήσει την συγκατάθεσή
τους, πριν την κοινοποίηση. Το ίδιο και αντιστρόφως, εάν άλλος έχει αναρτήσει
φωτογραφία χωρίς τη συγκατάθεση του παιδιού, αυτό δικαιούται να του ζητήσει
να την κατεβάσει.
• Χρήση εργαλείων γονικού ελέγχου, ιδίως για τα μικρότερα σε ηλικία παιδιά.
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Προστασία των δεδομένων 
προσωπικού χαρακτήρα

Δικαιώματα των υποκειμένων των δεδομένων



H έννοια της Διαφάνειας
• Κάθε ΥΕ οφείλει να ενημερώνει τα ΥΔ (συμπεριλαμβανομένων των παιδιών)

για κάθε επεξεργασία των προσωπικών τους δεδομένων, για τα σχετικά
δικαιώματά τους αλλά και για περιστατικά παραβίασης των δεδομένων
τους. Πρέπει ανά πάσα στιγμή ο ΥΕ να μπορεί να αποδεικνύει ότι
εφαρμόζει τον ΓΚΠΔ (αρχή της λογοδοσίας).

• Η ενημέρωση λαμβάνει χώρα πριν από οποιαδήποτε επεξεργασία αλλά και
κατόπιν ειδικού αιτήματος.

Ο ΥΕ οφείλει να παρέχει αυτές τις πληροφορίες:
§ Σε απλή και κατανοητή γλώσσα ιδίως όταν αποδέκτες είναι παιδιά 
§ Ευσύνοπτα
§ Με τρόπο ώστε αυτές να είναι αμέσως και ευχερώς ορατές

§ Σε ένα και μόνο κείμενο (την πολιτική προστασίας προσωπικών δεδομένων)
§ Δωρεάν



Διαφάνεια – άρθρα 13 & 14 ΓΚΠΔ

• Η ενημέρωση περιλαμβάνει κυρίως τις εξής πληροφορίες: 

üΣτοιχεία ΥΕ

üΔικαιώματα ΥΔ

ü Άσκηση δικαιωμάτων ΥΔ 

üΣτοιχεία Υπευθύνου Προστασίας Δεδομένων (DPO)

üΣκοπούς, νομική βάση επεξεργασιών 

üΑποδέκτες δεδομένων

üΔυνατότητα ανάκλησης συγκατάθεσης

üΧρονικό διάστημα αποθήκευσης Δεδομένων
üΔυνατότητα υποβολής καταγγελίας στην Αρχή Προστασίας Δεδομένων

ü Πηγή προέλευσης των δεδομένων όταν δεν συλλέγονται από τα ίδια τα ΥΔ 



Δικαιώματα των υποκειμένων των δεδομένων (ΥΔ)

üΔικαίωμα πρόσβασης
üΤι δεδομένα μου έχεις; Πού τα βρήκες; Τι έκανες με αυτά; …

üΔικαίωμα διόρθωσης
üΔιόρθωσε τα δεδομένα μου που έχεις ως εξής:…..

ü Δικαίωμα διαγραφής
üΝα διαγράψεις τα δεδομένα μου που τηρείς….

ü Δικαίωμα περιορισμού
üΝα σταματήσεις να κάνεις οτιδήποτε με τα δεδομένα μου (αλλά μην τα διαγράψεις)

ü Δικαίωμα φορητότητας
üΜετάφερε τα δεδομένα μου σε άλλον πάροχο υπηρεσιών

ü Δικαίωμα εναντίωσης 
üΝα σταματήσεις να επεξεργάζεσαι δεδομένα μου (π.χ. για προωθητικούς σκοπούς….)

• Για ανηλίκους, τα δικαιώματα ασκούνται από τους νόμιμους εκπροσώπους τους 
(κατά κανόνα, από ασκούντες τη γονική μέριμνα)



Δικαίωμα πρόσβασης – Σκοπός και περιεχόμενο
• Ασκώντας το δικαίωμα πρόσβασης, το υποκείμενο των

δεδομένων (ΥΔ) μπορεί να ζητά αντίγραφο των δεδομένων του
που τηρεί ο ΥΕ, πληροφορίες σχετικά με την επεξεργασία, ενώ
επιβεβαιώνεται κατ’ ανάγκην και το εάν τα δεδομένα του ΥΔ
υπόκεινται πράγματι σε επεξεργασία.
• Το δικαίωμα πρόσβασης διασφαλίζει:
üτην ανά πάσα στιγμή επίγνωση των υπό επεξεργασία

δεδομένων του παιδιού (ακρίβεια, νομιμότητα)
üΤην αποτελεσματική άσκηση άλλων δικαιωμάτων του 

υποκειμένου (λ.χ. διόρθωσης, διαγραφής)
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Δικαίωμα πρόσβασης – Υποχρεώσεις του ΥΕ
• Ο ΥΕ οφείλει να ικανοποιεί εμπρόθεσμα κάθε δικαίωμα πρόσβασης και

δεν νομιμοποιείται να ρωτά το ΥΔ τους λόγους για τους οποίους το ασκεί.
Πολύ περισσότερο δεν νομιμοποιείται να εξαρτά την ικανοποίηση (ή μη)
του δικαιώματος πρόσβασης από τους λόγους για τους οποίους αυτό
ασκείται.
• Επιπλέον ο ΥΕ οφείλει να:
üΕπεκτείνει την αναζήτησή του για τα προσωπικά δεδομένα του αιτούντος

– παιδιού στο σύνολο των πληροφοριακών του συστημάτων και
συστημάτων αρχειοθέτησης εν γένει

üΠαρέχει τα εντοπισθέντα προσωπικά δεδομένα σε εύκολα προσβάσιμη
μορφή και σε σαφή και ευχερώς κατανοητή γλώσσα

üΧορηγεί αντίγραφο των αιτηθέντων στοιχείων είτε ηλεκτρονικά είτε με
άλλον αυτόματο τρόπο, ενώ υπάρχει η δυνατότητα πρόβλεψης και
εναλλακτικών τρόπων, εάν ζητηθούν από το ΥΔ (όπως ενδεικτικά η
επιτόπια πρόσβαση)

üΕάν υπάρχει αντικειμενική αδυναμία ικανοποίησης του δικαιώματος, να
ενημερώνει σχετικά



Δικαίωμα διόρθωσης – Σκοπός και περιεχόμενο

ØΑσκώντας το δικαίωμα διόρθωσης, το παιδί, μέσω του νομίμου

εκπροσώπου του, μπορεί να απαιτήσει

ü να διορθωθούν ανακριβείς πληροφορίες που το αφορούν, ιδίως όταν
ενδέχεται να προκύψει εσφαλμένη εντύπωση από τα ήδη υπάρχοντα
δεδομένα,

üή να συμπληρωθούν τα δεδομένα του, αν κάτι τέτοιο εξυπηρετεί το σκοπό της
επεξεργασίας.

Ο ΥΕ οφείλει να:

ü ανταποκρίνεται εμπρόθεσμα στο δικαίωμα διόρθωσης
üνα ενημερώνει για τη διόρθωση των δεδομένων που του ζητήθηκε όλους τους 

τυχόν υπόλοιπους ΥΕ που έχουν λάβει ή αναδημοσιεύσει τα διορθωμένα 
δεδομένα 



Δικαίωμα Διαγραφής – Σκοπός και 
περιεχόμενο 

ØΣτο πλαίσιο του δικαιώματος διαγραφής μπορεί να ζητηθεί η διαγραφή

προσωπικών δεδομένων του ΥΔ (συμπεριλαμβανομένων παιδιών) που

τηρούνται από κάποιον ΥΕ.

ØΟ ΥΕ κατά κανόνα οφείλει να το ικανοποιεί

ØΜόνο σε συγκεκριμένες περιπτώσεις δεν ικανοποιείται (αν, π.χ., η τήρηση των

δεδομένων προβλέπεται σε νόμο….)



Δικαίωμα διαγραφής -Υποχρεώσεις του Υπευθύνου 
Επεξεργασίας
• Ο ΥΕ οφείλει να διαγράφει τα προσωπικά δεδομένα του ΥΔ όταν:
ü δεν είναι πλέον απαραίτητα σε σχέση με τους σκοπούς για τους

οποίους συλλέχθηκαν ή υποβλήθηκαν κατ' άλλο τρόπο σε
επεξεργασία

üτο υποκείμενο των δεδομένων (ΥΔ) ανακαλεί τη συγκατάθεση επί της
οποίας και μόνον βασίζεται η επεξεργασία

üτο ΥΔ αντιτίθεται στην επεξεργασία (δικαίωμα εναντίωσης – βλ.
συνέχεια) και δεν υπάρχουν επιτακτικοί και νόμιμοι λόγοι για την
επεξεργασία

üτα δεδομένα υποβλήθηκαν σε επεξεργασία παράνομα



Δικαίωμα διαγραφής -Υποχρεώσεις του Υπευθύνου Επεξεργασίας

• Ο ΥΕ οφείλει να ενημερώνει για τη διαγραφή των δεδομένων που
του ζητήθηκε όλους τους τυχόν υπόλοιπους ΥΕ που έχουν λάβει ή
αναδημοσιεύσει τα διαγραφέντα δεδομένα, ώστε να απέχουν και
οι τελευταίοι από οποιαδήποτε επεξεργασία αυτών.

ØΗ εν λόγω υποχρέωση του ΥΕ είναι αυτοδίκαιη και άρα δεν
χρειάζεται να ζητηθεί αυτοτελώς από το παιδί που ασκεί το
δικαίωμα διαγραφής.

ØΕξαίρεση από την ως άνω υποχρέωση: εάν η ενημέρωση
αποδεικνύεται ανέφικτη ή εάν συνεπάγεται δυσανάλογη
προσπάθεια. Ο ΥΕ ενημερώνει το ΥΔ σχετικά με τους εν λόγω
αποδέκτες, εφόσον αυτό ζητηθεί από το ΥΔ.



Δικαίωμα περιορισμού της επεξεργασίας –
Σκοπός και περιεχόμενο
• Με το δικαίωμα περιορισμού της επεξεργασίας, το ΥΔ μπορεί να

ζητήσει να σταματήσει η διενέργεια κάποιας συγκεκριμένης
επεξεργασίας επί των δεδομένων του όσο αυτά εξακολουθούν
πάντως να τηρούνται από τον ΥΕ.
• Αυτή είναι και η θεμελιώδης διαφορά αυτού του δικαιώματος με το

δικαίωμα διαγραφής, όπου ο ΥΕ παύει να τηρεί τα διαγραφέντα
δεδομένα.



Δικαίωμα περιορισμού της επεξεργασίας – Σκοπός και 
περιεχόμενο
• Για να δικαιούται το ΥΔ να ζητήσει τον περιορισμό της επεξεργασίας των δεδομένων του πρέπει:

Ø να αμφισβητείται από το ΥΔ η ακρίβεια των δεδομένων προσωπικού χαρακτήρα. Σε αυτή την περίπτωση ο περιορισμός

της επεξεργασίας διαρκεί για χρονικό διάστημα ικανό ώστε να επιτρέψει στον ΥΕ να επαληθεύσει την ακρίβεια των

δεδομένων ή

Ø να είναι παράνομη η επεξεργασία και το ΥΔ να αντιτάσσεται στη διαγραφή των εν λόγω δεδομένων του και να ζητά αντ’

αυτής, τον περιορισμό της χρήσης τους, ή

Ø να μην χρειάζεται πλέον ο ΥΕ τα δεδομένα του ΥΔ για τους σκοπούς επεξεργασίας, πλην όμως τα δεδομένα αυτά

απαιτούνται από το ίδιο το ΥΔ για τη θεμελίωση, άσκηση ή υποστήριξη νομικών αξιώσεων ή

Ø να έχει αντιρρήσεις το ΥΔ για την επεξεργασία, οπότε ζητείται ο περιορισμός της επεξεργασίας των επίμαχων δεδομένων

εν αναμονή της επαλήθευσης του κατά πόσον οι νόμιμοι λόγοι του ΥΕ υπερισχύουν έναντι των λόγων του ΥΔ

Βλ. άρθρο 18 παρ. 1 ΓΚΠΔ



Δικαίωμα περιορισμού της επεξεργασίας –
Υποχρεώσεις του ΥΕ 

ØΟ ΥΕ οφείλει να ανταποκρίνεται στο δικαίωμα περιορισμού της επεξεργασίας μέσα σε

συγκεκριμένη προθεσμία.

ØΟ ΥΕ οφείλει να ενημερώσει το ΥΔ όταν αίρει τον περιορισμό της επεξεργασίας που του

ζητήθηκε.

ØΟ ΥΕ οφείλει καταρχήν να ενημερώνει για τον περιορισμό των δεδομένων που του ζητήθηκε

όλους τους τυχόν υπόλοιπους ΥΕ που έχουν λάβει ή αναδημοσιεύσει τα δεδομένα που

καταλαμβάνονται από τον περιορισμό.



Δικαίωμα στη φορητότητα των δεδομένων - Σκοπός 

και Περιεχόμενο - Τρόπος ικανοποίησης
Με το εν λόγω δικαίωμα το ΥΔ μπορεί να αιτηθεί από τον ΥΕ τα δεδομένα

που το ίδιο του έχει διαθέσει.

Τα εν λόγω δεδομένα δικαιούται να τα λάβει σε κατάλληλο μορφότυπο
(format) που θα του επιτρέψει να μεταφερθούν ευχερώς σε κάποιον άλλο

ΥΕ.

Το εν λόγω δικαίωμα εξασφαλίζει

ü μεγαλύτερο έλεγχο στα δεδομένα

üευχέρεια στη διακίνηση, αντιγραφή ή διαβίβαση των δεδομένων τους από

ένα υπολογιστικό σύστημα σε οποιοδήποτε άλλο

• Δεν έχει πάντα εφαρμογή…

• Η νομική βάση πρέπει να είναι είτε η συγκατάθεση είτε η εκτέλεση σύμβασης



Δικαίωμα εναντίωσης – Σκοπός και Περιεχόμενο 
δικαιώματος

• Ασκώντας το δικαίωμα εναντίωσης το ΥΔ μπορεί να αντιτάσσεται
στην επεξεργασία δεδομένων του από τον ΥΕ, που αφορούν στην
ιδιαίτερη κατάστασή του (ιδιάζουσες οικογενειακές καταστάσεις,
τυχόν νομικές ανάγκες κτλ),
• Το συγκεκριμένο δικαίωμα αφορά περιπτώσεις που η επεξεργασία

γίνεται για λόγους καθήκοντος που εκτελείται προς το δημόσιο
συμφέρον ή ύπαρξης εννόμου συμφέροντος, περιλαμβανομένης της
κατάρτισης προφίλ βάσει των εν λόγω διατάξεων.
• Δεν σημαίνει απαραίτητα διαγραφή δεδομένων



Δικαίωμα εναντίωσης – Υποχρεώσεις του ΥΕ
vΟ ΥΕ οφείλει να ανταποκρίνεται στο δικαίωμα εναντίωσης

καταρχήν μέσα σε συγκεκριμένη προθεσμία.
vΟ ΥΕ υποχρεούται να διακόπτει την επεξεργασία εφόσον

ασκηθεί το δικαίωμα εναντίωσης,
vΕκτός εάν αποδείξει ότι υπάρχουν επιτακτικοί και νόμιμοι λόγοι για

τους οποίους πρέπει να εξακολουθήσει να πραγματοποιείται η επίμαχη
επεξεργασία των δεδομένων του ΥΔ, καθώς οι ανωτέρω λόγοι
υπερισχύουν των θεμελιωδών δικαιωμάτων και ελευθεριών του ΥΔ που
άσκησε το εν λόγω δικαίωμα.

vΌταν ο ΥΕ επεξεργάζεται προσωπικά δεδομένα για απευθείας
εμπορική προώθηση, τότε οφείλει να ικανοποιεί πάντα το
σχετικό δικαίωμα εναντίωσης που μπορεί να ασκηθεί και να
διακόπτει αμέσως την επεξεργασία για τους σκοπούς της
εμπορικής προώθησης.



Προστασία των δεδομένων 
προσωπικού χαρακτήρα

Η προστασία δεδομένων στην πράξη: Κίνδυνοι στο Διαδίκτυο



Κίνδυνοι στο διαδίκτυο
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Έρευνα των παιδιών



Αποκάλυψη προσωπικών δεδομένων

Υπερβολική αυτό-έκθεση και έκθεση άλλων προσώπων:
• Μέσω φωτογραφιών και βίντεο
• αποκάλυψη των φίλων και της κοινωνικής ζωής, της συμπεριφοράς, των 

συνηθειών, της περιοχής που ζει και των χώρων που συχνάζει το παιδί (πχ 
πόλη, σπίτι, πλατεία, σχολείο, καφετέρια), των επιλογών σε ντύσιμο, 
διασκέδαση, εκδρομές

• Μέσω μηνυμάτων, σχολίων σε αναρτήσεις, συναισθημάτων, likes, 
check-ins (αποκάλυψη γεωγραφικής τοποθεσίας)
• Με συνδυασμό πολλών πληροφοριών, μπορούν να προκύψουν και 

άλλες (π.χ. τρόπος ζωής, καταναλωτική συμπεριφορά κ.α.)
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Διαδικτυακός εκφοβισμός (cyberbullying)

Τι είναι:
• Περιλαμβάνει αποστολή, δημοσίευση, κοινοποίηση απειλητικού, 

ψευδούς ή υβριστικού περιεχομένου, συνήθως με 
επαναλαμβανόμενο τρόπο, 
• ανώνυμα ή επώνυμα
• με χρήση κυρίως του διαδικτύου ή των κινητών τηλεφώνων
• Π.χ. με email, SMS, εφαρμογές ανταλλαγής μηνυμάτων (Viber, Messenger, 

WhatsApp), μέσω κοινωνικών δικτύων, μέσω πλατφορμών διαμοιρασμού 
video (YouΤube, TikTok), …

• με σκοπό να προκαλέσει συστηματικά φόβο και να ταπεινώσει ή 
εξευτελίσει τα πρόσωπα αυτά.

58
27/3/24



Διαδικτυακός εκφοβισμός (cyberbullying)
Τι περιλαμβάνει:
• κοινοποίηση - αληθινών ή παραποιημένων – προσωπικών δεδομένων και 

πληροφοριών (υγείας, σεξουαλικού προσανατολισμού, οικογενειακών 
προβλημάτων) 
• δημοσίευση άσεμνων - αληθινών ή κατασκευασμένων - φωτογραφιών ή βίντεο 

• διάδοση ψεύτικων πληροφοριών ή φημών
• αποστολή προσβλητικών, υβριστικών, απειλητικών ή εκβιαστικών μηνυμάτων 

• δημιουργία ψεύτικου προφίλ ή λογαριασμού μίσους
• αποκλεισμό από διαδικτυακό παιχνίδι ή ομάδα

• διαδικτυακή ψηφοφορία (πχ ποιο είναι το πιο άσχημο παιδί του σχολείου)
• απόκτηση πρόσβασης σε λογαριασμό και αποστολή άσεμνων μηνυμάτων
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Υποκλοπή ταυτότητας (identity theft)

• Θεωρείται η μη εξουσιοδοτημένη συλλογή και χρήση προσωπικών 
δεδομένων ενός ατόμου (όπως κωδικός πρόσβασης, αριθμός 
ταυτότητας, αριθμός πιστωτικής κάρτας)
• που πραγματοποιείται κακόβουλα από κάποιον τρίτο, 
• συνήθως με σκοπό την εξαπάτηση του ατόμου αυτού (π.χ. 

πραγματοποίηση ηλεκτρονικών αγορών, απόκτηση πρόσβασης σε 
ηλεκτρονικούς λογαριασμούς χρηστών, έκδοση πιστωτικών καρτών 
και δανείων από τον «υποκλοπέα» στο όνομα του θύματος).
• Ένας απατεώνας μπορεί να συνδυάζει προσωπικά δεδομένα από διάφορες 

πηγές: κάποιες από αυτές είναι πραγματικές, κάποιες ψεύτικες. 
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Υποκλοπή ταυτότητας (identity theft)

Οι «υποκλοπείς ταυτότητας» χρησιμοποιούν διάφορους τρόπους για 
την απόσπαση προσωπικών δεδομένων των θυμάτων τους. 
• Με χρήση προσωπικών δεδομένων που το ίδιο το «θύμα» 

αποκαλύπτει, συχνά χωρίς να το καταλαβαίνει (π.χ. αναρτήσεις σε 
κοινωνικά δίκτυα ή κατά την απόρριψη εγγράφων, χωρίς 
προηγούμενη καταστροφή).
• Με τακτικές «Phishing»: προσποιούμενοι πρόσωπα που το «θύμα» 

γνωρίζει ή συνήθως εμπιστεύεται (π.χ. «φίλοι» σε κοινωνικό δίκτυο, 
υπάλληλοι τράπεζας) ώστε να υποκλέψουν πληροφορίες, κωδικούς 
πρόσβασης, PIN, στοιχεία λογαριασμών και πιστωτικών καρτών.
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Επαφή με αγνώστους - διαδικτυακή 
εκμετάλλευση (Grooming)

• Grooming: διαδικασία με την οποία ένας κακόβουλος ενήλικας θα 

προσεγγίσει τα παιδιά στο διαδίκτυο (κοινωνικά δίκτυα, διαδικτυακά 
παιχνίδια, chat rooms) με σκοπό την ανάπτυξη μιας σχέσης εμπιστοσύνης 

προκειμένου να τα συναντήσει αυτοπροσώπως και να προξενήσει 
σκόπιμα βλάβη (σεξουαλική εκμετάλλευση). 
• Ο δράστης προσπαθεί να κερδίσει την εμπιστοσύνη του παιδιού ώστε να 

του αποκαλύψει προσωπικά του δεδομένα (διεύθυνση κατοικίας, 
σχολείο/φροντιστήριο, προκλητικές/γυμνές φωτογραφίες).

• Ο δράστης χρησιμοποιεί συνήθως ψεύτικη ηλικία και φωτογραφία 
προφίλ. Έχει γνώσεις συναισθηματικού χειρισμού των εφήβων.

• Αν χρειαστεί, σε επόμενο στάδιο, χρησιμοποιεί, κυρίως τις φωτογραφίες, 
για να εκβιάσει το παιδί για να συνεχίσει.
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Επαφή με αγνώστους - διαδικτυακή 
εκμετάλλευση (Grooming)
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Έρευνα των παιδιών



Προστασία διαδικτυακής φήμης (online 
reputation)

Η διαδικτυακή φήμη ενός παιδιού διαμορφώνεται με διάφορους τρόπους:

• από τις δικές του αναρτήσεις στα κοινωνικά δίκτυα και γενικά στο 

διαδίκτυο, 

• από τις αναρτήσεις άλλων χρηστών για το παιδί,

• από τα σχόλια που το παιδί δημοσιεύσει σε προφίλ ή αναρτήσεις άλλων
χρηστών, 

• από τα σχόλια άλλων για το παιδί είτε στις δικές του αναρτήσεις είτε στις 

αναρτήσεις άλλων που το αφορούν

• από τη διαδικτυακή δραστηριότητα άλλων που προσποιούνται ότι είναι 

αυτό το παιδί.
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Προστασία διαδικτυακής φήμης (online 
reputation)

• Η διαδικτυακή φήμη είναι σημαντική γιατί με βάση τις πληροφορίες 
που υπάρχουν για ένα παιδί στο διαδίκτυο (το ψηφιακό του 
αποτύπωμα – όλα τα προσωπικά δεδομένα που το αφορούν), 
• οι άλλοι διαμορφώνουν θετική ή αρνητική γνώμη, εκτίμηση και 

συμπεράσματα για το παιδί (ακόμα και πολλά χρόνια μετά) και 
• μπορεί να τα χρησιμοποιήσουν για τη λήψη αποφάσεων (όπως αν 

θα προσληφθεί σε εργασία, αν θα γίνει δεκτό σε μεταπτυχιακό κλπ).
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Προστασία διαδικτυακής φήμης (online 
reputation)
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Έρευνα των παιδιών



Μέτρα προστασίας από τους κινδύνους

• Σκέφτομαι προτού δημοσιεύσω – περιορίζω τη δική μου έκθεση και δεν εκθέτω 
τους άλλους – δεν αναρτώ δεδομένα «ευαίσθητου χαρακτήρα» και προκλητικές 
φωτογραφίες
• Έχω επίγνωση των επιπτώσεων και συνεπειών που έχει η δημοσιοποίηση σε 

εμένα και στα άλλα πρόσωπα που αφορά 
• Αποφεύγω τις αναρτήσεις σε κατάσταση συναισθηματικής φόρτισης
• Προστατεύω τη δική μου διαδικτυακή φήμη και των άλλων - δεν αδιαφορώ
• Δεν αποδέχομαι άκριτα φίλούς ή ακόλουθους στα κοινωνικά δίκτυα
• Δεν συναντώ ανθρώπους που στην ουσία δεν γνωρίζω ακόμα και αν είναι 

«φίλοι» στο διαδίκτυο
• Προσαρμόζω κατάλληλα τις ρυθμίσεις απορρήτου του προφίλ μου
• Μιλώ σε έμπιστα πρόσωπα (γονείς-κηδεμόνες, ενήλικα αδέλφια, καθηγητές) 

χωρίς φόβο και ενοχές
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Χρήση ισχυρού συνθηματικού

• Δεν χρησιμοποιούμε εύκολα/απλά passwords όπως «123456» ή τη λέξη 
«password». 

• Χρησιμοποιούμε τουλάχιστον 8 χαρακτήρες. 

• Χρησιμοποιούμε γράμματα μαζί με αριθμούς και σύμβολα. 
• Δεν χρησιμοποιούμε λέξεις που υπάρχουν στο λεξικό. 

• Δεν κατασκευάζουμε συνθηματικά με βάση προσωπικές μας 
πληροφορίες τις οποίες ένας τρίτος μπορεί να μάθει (π.χ. ημερομηνία 
γέννησης + αγαπημένη ομάδα)
• Δεν χρησιμοποιούμε τον ίδιο κωδικό πρόσβασης σε όλους τους 

λογαριασμούς μας. 

• Δεν μένουμε συνδεδεμένοι στους λογαριασμούς μας και δεν επιλέγουμε 
την απομνημόνευση – αποθήκευση αυτών. 
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Ορθή διαχείριση προσωπικών 
δεδομένων – ρυθμίσεις απορρήτου

• Είναι αναγκαία η ορθή διαχείριση των προσωπικών μας δεδομένων, 
δηλαδή πού δίνουμε και γιατί τα προσωπικά μας δεδομένα
• «Ανοιχτό» προφίλ: 
• Η περίπτωση στην οποία ο χρήστης δεν έχει παραμετροποιήσει τις ρυθμίσεις 

απορρήτου ώστε να κάνει το προφίλ του ιδιωτικό.
• Ο επισκέπτης στο προφίλ του χρήστη έχει τη δυνατότητα να δει πληροφορίες 

που είναι διαθέσιμες στο προφίλ του, όπως για παράδειγμα, διεύθυνση, 
τηλέφωνο, οικογενειακή κατάσταση, φωτογραφίες, φίλοι, αναρτήσεις του 
κ.α.
• Πρέπει να αποφεύγεται!
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Ορθή διαχείριση προσωπικών 
δεδομένων – τρόπος χρήσης

Άλλοι τρόποι διαμοιρασμού προσωπικών δεδομένων:

• Μέσω εφαρμογών που κατεβάζει ο χρήστης σε έξυπνη συσκευή
Στην περίπτωση που κάποιος χρήστης κατεβάζει εφαρμογές για τις οποίες είτε 
ενημερωθεί για τους όρους χρήσης είτε όχι και έχει κάνει αποδοχή, τότε αυτόματα 
διαμοιράζεται με τον δημιουργό της εφαρμογής όλες τις σχετικές πληροφορίες που του 
έχουν ζητηθεί, όπως τοποθεσία, δεδομένα υγείας, κτλ.

• Μέσω των cookies
Στην περίπτωση που κάποιος χρήστης επισκέπτεται μια ιστοσελίδα, όπου τα cookies είναι 
ενεργοποιημένα και δεν έχει επιλέξει να τα απενεργοποιήσει ή να τα παραμετροποιήσει, 
τότε αυτά καταγράφουν όλες τις σχετικές πληροφορίες και τις στέλνουν στον δημιουργό 
της.
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Επεξεργασία δεδομένων μας από 
άλλους

Φωτογραφίες με εμάς δεν αναρτώνται μόνο από εμάς
Στο διαδίκτυο ή σε εφαρμογές συνομιλιών μπορεί να 
αναρτηθεί/διαμοιραστεί και φωτογραφία ή να γίνει κάποιο σχόλιο σε 
φωτογραφία από τρίτο που να αφορά και εμάς. 
Για παράδειγμα, ανάλογα με το πώς θα χρησιμοποιηθεί και πού θα 
κοινοποιηθεί μια φωτογραφία είτε από εμάς τους ίδιους είτε από 
τρίτο, μπορεί να συμβεί το εξής:
• Αν δείξεις μια φωτογραφία στο φίλο σου, θα τη δει μόνο ο φίλος σου
• Αν στείλεις τη φωτογραφία στο φίλο σου, θα τη δει αυτός και σε όποιον 

άλλον τη δείξει/κοινοποιήσει
• Αν την ανεβάσεις σε κοινωνικό, θα τη δει όποιος έχει πρόσβαση σε αυτό. 
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Προστασία των δεδομένων 
προσωπικού χαρακτήρα

«Ιχνηλάτηση» χρηστών στο Διαδίκτυο
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• Από μία έρευνα του 2022…
(https://surfshark.com/apps-that-track-you )

Δεν τα συλλέγουν απλά:

• Βγάζουν συμπεράσματα για εμάς (δημιουργία 

προφίλ) 

• Τα στέλνουν σε άλλες εταιρείες

Το προφίλ μπορεί να χρησιμοποιηθεί για πολλούς λόγους – από στοχευμένη διαφήμιση μέχρι 

«χειραγώγηση» του χρήστη

https://surfshark.com/apps-that-track-you


Στοχευμένη Διαφήμιση – Ορισμοί 
(1/3)

• Στοχευμένη διαφήμιση: Διαφήμιση που συνήθως δεν απευθύνεται σε ένα
τυχαίο κοινό, αλλά σε κοινό που πιθανόν την ενδιαφέρει. Σε αυτές τις
περιπτώσεις συνήθως τα άτομα στα οποία προβάλλεται η διαφήμιση έχουν
κάποια προηγούμενη σχέση με το προϊόν ή την υπηρεσία που προβάλλεται-
διαφημίζεται.
• Διαδικασία στοχευμένης διαφήμισης:

• Παρακολούθηση των χρηστών του διαδικτύου και ειδικότερα των καταναλωτών κατά
την αναζήτηση προϊόντων

• Ανάλυση από τις επιχειρήσεις των δεδομένων προς κατανόηση της καταναλωτικής
συμπεριφοράς των χρηστών του διαδικτύου

• Τελική επιλογή του στόχου
• Δίκτυο Διαφήμισης: Είναι το δίκτυο μέσω του οποίου γίνεται η σύνδεση

μεταξύ ιστοσελίδων και ιδιοκτητών μέσων με εταιρείες διαφήμισης και
διαφημιστές
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Στοχευμένη Διαφήμιση – Ορισμοί 
(2/3)
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Στοχευμένη Διαφήμιση – Ορισμοί 
(3/3)
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• Προφίλ Χρήστη: Από τη συλλογή των πληροφοριών κατά την περιήγηση στο
διαδίκτυο, γίνεται η δημιουργία του προφίλ του χρήστη με βάση τα
ενδιαφέροντα και τις αγοραστικές του συνήθειες
• Εργαλεία: Κάποια από τα εργαλεία με τα οποία συλλέγονται πληροφορίες

του χρήστη είναι (θα αναλυθούν περαιτέρω και στην επόμενη ενότητα):
• Cookies (μικρά αρχεία κειμένου που αποθηκεύονται στον υπολογιστή του χρήστη μετά

την περιήγηση στο διαδίκτυο)
• Device fingerprinting
• Τracking pixels

• Συμπεριφορικές ή στοχευμένες τεχνικές διαφήμισης: Χρησιμοποιούν
πληροφορίες που αφορούν στην περιήγηση του χρήστη στο διαδίκτυο, έτσι
ώστε να παρουσιάσουν διαφημίσεις προσαρμοσμένες στις προτιμήσεις του
χρήστη ή να στοχεύσουν σε συγκεκριμένο κοινό



Στοχευμένη Διαφήμιση – Μέσα 
Στοχευμένης Διαφήμισης (1/2)
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Μηχανές Αναζήτησης: Κατά την περιήγηση στο διαδίκτυο, η διαδικτυακή
διεύθυνση, το αποθηκευμένο προφίλ, οι σχετικές αναζητήσεις καταγράφονται
και αποθηκεύονται στο ιστορικό αναζητήσεων, συνήθως μέσω των cookies.

Παράδειγμα: Εάν ο χρήστης κάνει αναζήτηση για την αγορά ενός καινούριου
μπουφάν, θα αρχίσει να δέχεται σε διάφορες ιστοσελίδες που επισκέπτεται
διαφημίσεις με περιεχόμενο τα μπουφάν και άλλα προτεινόμενα είδη
ενδυμασίας.



Στοχευμένη Διαφήμιση – Μέσα 
Στοχευμένης Διαφήμισης (2/4)
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Μέσα Κοινωνικής Δικτύωσης: Κατά την περιήγηση στα κοινωνικά δίκτυα
αποθηκεύεται το ιστορικό και εμφανίζονται στοχευμένες διαφημίσεις κατά την
αναπαραγωγή σχετικών βίντεο ή με βάση τις πληροφορίες που έχει δώσει ο
χρήστης κατά τη δημιουργία / συντήρηση του προφίλ του.

Παράδειγμα: εάν ο χρήστης κάνει κάποιο like σε Facebook ή Instagram σε
κάποιο μπουφάν, θα εμφανίζονται και οι σχετικές στοχευμένες διαφημίσεις με
το ίδιο περιεχόμενο.



Στοχευμένη Διαφήμιση – Μέσα 
Στοχευμένης Διαφήμισης (3/4)
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Κινητές Συσκευές: Κάθε χρήστης που διαθέτη «έξυπνη συσκευή», μπορεί να
εγκαταστήσει εφαρμογές σε αυτήν. Κάθε εφαρμογή έχει τη δυνατότητα να
συλλέγει δεδομένα του χρήστη.

Παράδειγμα: Ο χρήστης εγκαθιστά μια εφαρμογή ώστε να μπορεί να
παρακολουθεί την άθληση και τη διατροφή του. Από τα δεδομένα που
συλλέγονται μπορεί να εμφανίζονται κατά τη χρήση της εφαρμογής (και
ειδικότερα αυτών που γίνεται η χρήση δωρεάν) στοχευμένες διαφημίσεις με
περιεχόμενο σχετικά με άθληση, διατροφή και υγεία, όπως αθλητικά είδη ή
είδη υγιεινής διατροφής.



Στοχευμένη Διαφήμιση – Μέσα 
Στοχευμένης Διαφήμισης (4/4)
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Τηλεόραση: Η πλειονότητα των τηλεοράσεων σήμερα είναι «έξυπνες
τηλεοράσεις», οι οποίες συνδέονται στο διαδίκτυο, όπου και συλλέγονται
πληροφορίες σχετικά με τις προτιμήσεις του χρήστη.

Παράδειγμα: Ο χρήστης χρησιμοποιεί «έξυπνη τηλεόραση», τη συνδέει στο
διαδίκτυο και χρησιμοποιεί μια υπηρεσία με ταινίες και σειρές. Σε αυτήν την
περίπτωση μπορεί να δημιουργηθεί μια λίστα με προτεινόμενες ταινίες ή
σειρές ανάλογα με το τι έχει παρακολουθήσει έως τώρα. Το ίδιο μπορεί να
συμβεί και κατά την πιθανή σύνδεση του χρήστη μέσω του κινητού του
τηλεφώνου και γνωστής εφαρμογής, π.χ. YouTube στην έξυπνη τηλεόραση για
να δει κάποιο βίντεο.



Στοχευμένη Διαφήμιση – Τρόποι 
Προστασίας για ασφαλή περιήγηση στο 

διαδίκτυο (1/2)
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Πώς μπορεί να επιτευχθεί ασφαλής περιήγηση στο διαδίκτυο;
• Η προστασία κατά την περιήγηση στο διαδίκτυο είναι δυνατή μέσω της
ιδιωτικής περιήγησης.

Γιατί να χρησιμοποιηθεί η επιλογή της ιδιωτικής περιήγησης;
• Δεν αποθηκεύονται κωδικοί πρόσβασης, και άλλες πληροφορίες που έχουν

καταχωρηθεί από τον χρήστη σε φόρμες,
• Δεν αποθηκεύεται το ιστορικό περιήγησης,
• Δεν αποθηκεύονται cookies,
• Δεν εμφανίζονται στοχευμένες διαφημίσεις από ιστοσελίδες που έχει

επισκεφθεί ο χρήσης κατά τη διάρκεια της ιδιωτικής του περιήγησης



Στοχευμένη Διαφήμιση – Τρόποι 
Προστασίας για ασφαλή περιήγηση στο 

διαδίκτυο (2/2)
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Πώς μπορεί να επιτευχθεί η ιδιωτική περιήγηση;
• Μη αποδοχή ή απενεργοποίηση cookies, και διατήρηση μόνο των

απαραίτητων/λειτουργικών cookies για την τεχνολογική υποστήριξη των
ιστοσελίδων που επισκέπτεται ο χρήστης. Αποδοχή των υπόλοιπων cookies κατόπιν
σαφούς και επαρκούς πληροφόρησης και λήψης συγκατάθεσης

• Χρήση ισχυρών συνθηματικών
• Χρήση firewall – antivirus, με αποφυγή χρήσης εφαρμογών αμφιλεγόμενου

περιεχομένου και χρήστη
• Αποσύνδεση από ιστοσελίδες κατά τη σύνδεση σε δημόσια δίκτυα
• Επιλέγοντας τις κατάλληλες ρυθμίσεις απορρήτου-ιδιωτικότητας, με ταυτόχρονη

χρήση της τελευταίας έκδοσης του browser

ΠΡΟΣΟΧΗ: Στην περίπτωση ιδιωτικής περιήγησης ειδικά σε ότι αφορά στην χρήση από
μικρά παιδιά, δεν υπάρχει καταγραφή και επομένως δεν υπάρχει δυνατότητα
επίβλεψης από γονέα/κηδεμόνα, π.χ. δεν μπορεί να ελέγξει τις ιστοσελίδες που
επισκέφθηκε το παιδί.



Cookies

• Τα cookies είναι μικρά αρχεία με πληροφορίες που αποθηκεύει η 
ιστοσελίδα στην τερματική συσκευή (laptop, tablet, mobile) του χρήστη. 
Σε κάθε σύνδεση του χρήστη, η ιστοσελίδα ανακτά τις πληροφορίες και 
προσφέρει σχετικές με αυτές υπηρεσίες.
• Χαρακτηριστικό παράδειγμα είναι οι προτιμήσεις του χρήστη όπως δηλώνονται από 

τις επιλογές του στη συγκεκριμένη ιστοσελίδα (π.χ. επιλογή «κουμπιών», 
αναζητήσεων, διαφημίσεων)

• Τα cookies εγκαθίστανται από τον πάροχο/ιδιοκτήτη της ιστοσελίδας που 
επισκέπτεται ο χρήστης (first party cookies) ή από τρίτους (π.χ. 
διαφημιστικά δίκτυα) μέσω της ιστοσελίδας αυτής (third party cookies).
• Τα third party cookies επιτρέπουν την παρακολούθηση του χρήστη σε διαφορετικές 

ιστοσελίδες.
• Η Αρχή Προστασίας Δεδομένων εξέδωσε συστάσεις για τα cookies και 

για άλλες κατηγορίες ιχνηλατών

27/3/24
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Cookies
• Επιτρέπεται η εγκατάσταση cookies στον τερματικό εξοπλισμό του χρήστη, χωρίς τη 

συγκατάθεσή του, μόνο αν αυτά είναι απολύτως απαραίτητα για την παροχή της υπηρεσίας
• Π.χ. Session cookies, για να «αναγνωρίζει» η υπηρεσία τον χρήστη εφόσον έχει συνδεθεί και 

πραγματοποιεί ηλεκτρονικές αγορές (π.χ. τοποθέτηση σε «καλάθι αγορών», σύνδεση στο TAXISNET 
και πλοήγηση του χρήστη εντός του λογαριασμού του για διάφορες υπηρεσίες)

• Για άλλες περιπτώσεις cookies, πρέπει να υπάρχει ρητή συγκατάθεση π.χ. cookies για έλεγχο 
επισκεψιμότητας του site, για την προβολή (στοχευμένων ή μη) διαφημίσεων κτλ.

• Η συγκατάθεση πρέπει να ληφθεί με σαφή θετική ενέργεια (opt-in) του χρήστη (σαφής, ρητή 
και ειδική)
• Να επιλέξει κατάλληλο κουμπί επιλογής ότι συναινεί, από όπου πρέπει να είναι σαφές ότι 

ενημερώνεται επαρκώς για το τι σημαίνει η επιλογή του

Δεν θεωρείται σαφής, ρητή και ειδική συγκατάθεση του χρήστη αν απλά συνεχίζει να πλοηγείται
αφού πρώτα ενημερώνεται (π.χ. με pop-up «παράθυρο») για την ύπαρξη των cookies
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Cookies - συγκατάθεση
Μη αποδεκτοί τρόποι: προσυμπληρωμένα τετραγωνίδια, απλή συνέχιση πλοήγησης ή κύλιση οθόνης (scrolling)

Η ανάκληση της συγκατάθεσης πρέπει να γίνεται με τον ίδιο τρόπο και την ίδια ευκολία με την παροχή

Αποδοχή και απόρριψη cookies πρέπει να γίνεται από το ίδιο επίπεδο και με τον ίδιο αριθμό ενεργειών («κλικ») 

είτε για όλα τα cookies είτε για κάθε κατηγορία ξεχωριστά

Αποφυγή ‘cookie wall’: η μη παροχή συγκατάθεσης δεν πρέπει να οδηγεί σε αποκλεισμό από την πρόσβαση στο 

περιεχόμενο της ιστοσελίδας

Αποφυγή επηρεασμού του χρήστη υπέρ της επιλογής αποδοχής λόγω σχεδιαστικών επιλογών

Χρήση κουμπιών και γραμματοσειράς ίδιου μεγέθους, τονισμού και χρώματος, που προσφέρει την ίδια ευκολία 

ανάγνωσης

Ελλείψει οποιασδήποτε εκδήλωσης επιλογής (ούτε αποδοχής ούτε απόρριψης), δεν πρέπει να γίνεται χρήση 

κανενός μη απαραίτητου cookie

Η επανεμφάνιση του cookie banner γίνεται μετά από τον ίδιο χρόνο σε αποδοχή και απόρριψη

27/3/24
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Cookies - ενημέρωση
Η ενημέρωση και η συγκατάθεση μπορεί να δίδονται μέσω cookie banner.

Είναι θεμιτή η παροχή της ενημέρωσης μέσω πολλών επιπέδων (π.χ. ενημέρωση 
σε δεύτερο επίπεδο μέσω της cookie policy)
αρκεί η συγκατάθεση του χρήστη να ζητείται αφού έχει ενημερωθεί, στο πρώτο 
επίπεδο, τουλάχιστον για τις κατηγορίες cookies (ιχνηλατών) που 
χρησιμοποιούντα.
Μέσω του cookie banner πρέπει να παρέχεται ειδική ενημέρωση για τον σκοπό
κάθε κατηγορίας cookies (ιχνηλάτη) – και των τεχνικά απαραίτητων cookies, και 
όχι γενική ενημέρωση για την χρήση cookies (ιχνηλατών)
Το περιεχόμενο της ενημέρωσης θα πρέπει να είναι ευανάγνωστο ανεξαρτήτως 
της τερματικής συσκευής από όπου γίνεται η πρόσβαση (φορητή ή σταθερή).
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Cookies - παραδείγματα
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Browser fingerprinting

• Στοχεύει στη μοναδική αναγνώριση (προφίλ) ενός χρήστη σε έναν 
διαδικτυακό τόπο ή σε μια εφαρμογή για κινητά χρησιμοποιώντας τα 
τεχνικά χαρακτηριστικά/πληροφορίες του προγράμματος 
περιήγησης browser) του χρήστη:
• τύπος και έκδοση προγράμματος περιήγησης και λειτουργικού συστήματος, 

ανάλυση οθόνης, λίστες γραμματοσειρών, πρόσθετα, μικρόφωνο, κάμερα 
κλπ

• amiunique.org: are you unique?
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amiunique.org: are you unique?
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Ινχηλάτηση γεωγραφικής τοποθεσίας 
(geolocation tracking)

Περισσότερες από 90% των εφαρμογών (apps) που εγκαθίστανται σε 
smartphones, smartwatches, bluetooth headphones κλπ συλλέγουν 
πληροφορίες για την γεωγραφική τοποθεσία των χρηστών:

• Εφαρμογές κοινωνικών δικτύων

• Εφαρμογές φυσικής κατάστασης και ευεξίας 

• Χάρτες και εφαρμογές πλοήγησης

• Διαδικτυακά παιχνίδια 

• Εφαρμογές γνωριμιών

• Εφαρμογές ενημέρωσης για τον καιρό
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Geosocial data

Geosocial data: δεδομένα που συγκεντρώνουν τα κοινωνικά δίκτυα σε 
συνδυασμό με πληροφορίες πραγματικής γεωγραφικής τοποθεσίας μέσω:
• των δεδομένων που παρέχουν οι χρήστες: κατά τη δημιουργία προφίλ, 

ενημέρωση κατάστασης, live stream ή ανάρτηση φωτογραφίας με επισήμανση 
τοποθεσίας, ανακοίνωση διακοπών (account bio, geo-tagging, location sticker, 
hashtags)
• της πρόσβασης στα δεδομένα GPS της συσκευής, όταν ο χρήστης έχει 

ενεργοποιήσει τις υπηρεσίες τοποθεσίας, 
• το κοινωνικό δίκτυο χρησιμοποιεί το GPS για να προτείνει στον χρήστη την τοποθεσία 

(location suggestion) κατά τη δημοσίευση φωτογραφίας
• της IP διεύθυνσης σύνδεσης στο διαδίκτυο – κατά προσέγγιση 
• bluetooth ή Wi-Fi, οι συσκευές έχουν τη δυνατότητα να εντοπίζουν κοντινά 

δίκτυα Bluetooth ή Wi-Fi (μέτρηση ισχύος σήματος) και αυτές οι πληροφορίες 
χρησιμοποιούνται για τον προσδιορισμό της τοποθεσίας του χρήστη
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Ινχηλάτηση γεωγραφικής τοποθεσίας –
μέτρα προστασίας

• Απενεργοποίηση των υπηρεσιών τοποθεσίας (παρακολούθηση τοποθεσίας, ακριβής 
τοποθεσία, κοινοποίηση τοποθεσίας, ιστορικό τοποθεσίας) 

• Προσαρμογή της πρόσβασης μεμονωμένων εφαρμογών (apps) κατά περίπτωση στα 
δεδομένα τοποθεσίας 
• Αν ο χρήστης επιτρέπει πρόσβαση στην τοποθεσία του, η εφαρμογή μπορεί να αποθηκεύει και 

παρακολουθεί τα δεδομένα GPS ακόμα και όταν δεν την χρησιμοποιεί

• Απενεργοποίηση της πρόσβασης των εφαρμογών σε κάμερα και μικρόφωνο
• iOS 14, Android 12: μια πράσινη κουκίδα εμφανίζεται πάνω και δεξιά στην οθόνη του κινητού, σε 

περίπτωση ενεργοποίησης της κάμερας από εφαρμογή και μια πορτοκαλί για το μικρόφωνο

• Απενεργοποίηση της παρακολούθησης τοποθεσίας στις ρυθμίσεις απορρήτου του 
browser ή χρήση ιδιωτικού προγράμματος περιήγησης

• Κατάργηση άγνωστων εφαρμογών από τις συσκευές
• Αποφυγή χρήσης δημόσιου Wi-Fi που δεν προστατεύεται με κωδικό πρόσβασης
• Σάρωση και αφαίρεση malware και spyware
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Προστασία των δεδομένων 
προσωπικού χαρακτήρα

Παραπλανητικές πρακτικές



Τι είναι τα “dark patterns” δηλαδή οι 
παραπλανητικές πρακτικές (σκοτεινά 
μοτίβα) στις πλατφόρμες κοινωνικών 

δικτύων;
•Με τον όρο «παραπλανητικές πρακτικές στα κοινωνικά δίκτυα» εννοούμε
τις πρακτικές που εφαρμόζονται σε κάποιες πλατφόρμες κοινωνικών
δικτύων, και οδηγούν το χρήστη (ακόμα και παιδί) σε ακούσιες, παρά τη
θέλησή του και δυνητικά επιβλαβείς αποφάσεις σχετικά με την επεξεργασία
των προσωπικών του δεδομένων.
•Οι πρακτικές αυτές έχουν ως στόχο να επηρεάσουν την συμπεριφορά του
χρήστη (παιδιού) και να εμποδίσουν την ικανότητά του να προστατεύσει
αποτελεσματικά τα προσωπικά του δεδομένα και να κάνει συνειδητές
επιλογές.
•Τα σκοτεινά μοτίβα είναι το αποτέλεσμα της μη εφαρμογής της νομοθεσίς
των προσωπικών δεδομένων από κάποιους από τους παρόχους των
κοινωνικών δικτύων.
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Κατηγορίες παραπλανητικών μοτίβων
(dark patterns)

Οι κατηγορίες των παραπλανητικών μοτίβων είναι:

•Το Overloading (δηλαδή η πρακτική της υπερφόρτωσης)

•Το Skipping (δηλαδή η πρακτική της παράβλεψης)

•Το Stirring (δηλαδή η πρακτική της συναισθηματικής

κατεύθυνσης)

•Το Hindering (δηλαδή η πρακτική της παρεμπόδισης)

•Το Fickle (δηλαδή η πρακτική της ακαταστασίας)

•Το Left in the dark (δηλαδή η πρακτική του να αφήνεται ο

χρήστης στο σκοτάδι, στην άγνοια)
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Τι είναι το Overloading (δηλαδή η πρακτική 
της υπερφόρτωσης)

• Το παιδί βρίσκεται κατά την πλοήγησή του στο κοινωνικό δίκτυο Χ, αντιμέτωπο με πληθώρα
πληροφοριών, επιλογών και δυνατοτήτων, που έχουν ως σκοπό να το προτρέψουν να μοιραστεί
περισσότερα δεδομένα προσωπικού χαρακτήρα από όσα χρειάζεται ή, χωρίς να το καταλάβει, να
επιτρέψει ακούσια την επεξεργασία των προσωπικών του δεδομένων, πέρα από τις αναμενόμενες
προσδοκίες του ως υποκειμένου των δεδομένων.

• Το overloading μπορεί να εμφανίζεται με τις ακόλουθες μορφές:

Ø Ως συνεχής προτροπή (“continuous prompting”): ζητείται από το παιδί να χορηγήσει περισσότερα
προσωπικά δεδομένα, από όσα είναι αναγκαία, με συνεχείς παροτρύνσεις, ώστε τελικά να ενδίδει,
κυρίως λόγω του ότι δυσανασχετεί με το να πρέπει να αρνείται την επιλογή αυτή κάθε φορά που
εισέρχεται στην ιστοσελίδα

Ø Ως ο αποκαλούμενος λαβύρινθος ιδιωτικότητας, δηλαδή δαιδαλώδης παροχή πληροφοριών
(“privacy maze”): το παιδί επιθυμεί να λάβει συγκεκριμένες πληροφορίες π.χ προκειμένου να
ασκήσει κάποιο δικαίωμα που πηγάζει εκ του ΓΚΠΔ, χρειάζεται όμως, να πλοηγηθεί για τον σκοπό
αυτό σε αμέτρητες ιστοσελίδες, με αποτέλεσμα να είναι αδύνατον να βρει την επιθυμητή
πληροφορία

Ø Ως η πρακτική των πολλών προσφερόμενων επιλογών (“too many options”): το παιδί έχει να
επιλέξει μεταξύ πολλών επιλογών, με αποτέλεσμα είτε να μην μπορεί τελικά να επιλέξει λόγω της
πληθώρας των επιλογών, είτε να αναγκαστεί να παραβλέψει-λόγω του όγκου των επιλογών-
κάποιες ρυθμίσεις, και δη τις ρυθμίσεις ιδιωτικότητας και απορρήτου.
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Τι είναι το Skipping (δηλαδή η πρακτική της 
παράβλεψης)

• H πλατφόρμα του κοινωνικού δικτύου Χ είναι σχεδιασμένη με τέτοιο
τρόπο, ώστε το παιδί να ξεχνά ή να μην σκέφτεται όλες ή κάποιες από
τις παραμέτρους της προστασίας των προσωπικών του δεδομένων,
με αποτέλεσμα ακούσια να τις παραβλέπει. 

• Το skipping πραγματοποιείται με δύο τρόπους:
Ø Με την παραπλανητική προεπιλογή (“deceptive snugness”): Στην

περίπτωση αυτή, όλες ή κάποιες από τις μη φιλικές για την
προστασία προσωπικών δεδομένων επιλογές είναι προεπιλεγμένες,
με σκοπό να οδηγήσουν το παιδί στο να διατηρήσει την προεπιλογή
αυτή και να μην σκεφτεί να την αλλάξει, παρότι έχει τη δυνατότητα
και

ØΜε την εμφάνιση ενδείξεων παράκαμψης π.χ «Κοιτάξτε εκεί»
(“Look over there”): Στην περίπτωση αυτή, μια πληροφορία σε σχέση
με τα προσωπικά δεδομένα που αναζητεί το παιδί τίθεται μαζί με ένα
άλλο στοιχείο, που μπορεί να αφορά τα προσωπικά δεδομένα ή όχι,
με σκοπό, όταν το παιδί επιλέξει το άλλο στοιχείο, να έχει ξεχάσει την
αρχική πληροφορία για τα προσωπικά δεδομένα που αρχικά το
ενδιέφερε.
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Τι είναι το Stirring (δηλαδή η πρακτική της 
συναισθηματικής χειραγώγησης)

•Η πρακτική αυτή έχει ως σκοπό να επηρεάζει την επιλογή που θα έκανε το παιδί κατά την
χρήση του κοινωνικού δικτύου, με επίκληση στο συναίσθημα ή κάνοντας χρήση οπτικών
nudges (visual nudges).

•Το stirring μπορεί να εμφανισθεί με τις ακόλουθες δυο μορφές:

ØΩς συναισθηματική πίεση (“emotional steering”): Στην περίπτωση αυτή, ο τρόπος με
τον οποίο παρουσιάζονται οι πληροφορίες στην πλατφόρμα επηρεάζει τη συναισθηματική
κατάσταση του παιδιού, και το κάνει να νιώθει καλά ή να νιώθει ενοχή ή άγχος, με
αποτέλεσμα να οδηγείται σε ενέργεια ή ενέργειες που δεν προστατεύουν τα δεδομένα
προσωπικού χαρακτήρα που το αφορούν και

Ø Ως κρυμμένη πληροφορία σε κοινή θέα (“hidden in plain sight”): Στην περίπτωση
αυτή, συγκεκριμένη οπτική απόδοση των πληροφοριών σχετικά με τα προσωπικά
δεδομένα, ωθεί το παιδί να επιλέξει τη λιγότερο προστατευτική ρύθμιση για τα
προσωπικά του δεδομένα.

27
27/3/24



Και τέλος, τι είναι η πρακτική “Left in the dark”
(δηλαδή η πρακτική του να αφήνεται ο χρήστης 
στο σκοτάδι, στην άγνοια)

•Αυτή η πρακτική εμφανίζεται όταν η πλατφόρμα του κοινωνικού δικτύου έχει σχεδιαστεί με τρόπο που
αποκρύπτονται πληροφορίες ή εργαλεία ελέγχου της προστασίας προσωπικών δεδομένων ή με τρόπο που
προκαλείται αβεβαιότητα στο παιδί, σχετικά με τον τρόπο επεξεργασίας των προσωπικών δεδομένων και το
είδος του ελέγχου που μπορεί να έχει σε σχέση με την άσκηση των δικαιωμάτων του.

•Η πρακτική “left in the dark” εμφανίζεται με τις ακόλουθες τρεις μορφές:

ØΩς ασυνεχής γλώσσα (language discontinuity): η πληροφόρηση σχετικά με την προστασία των δεδομένων
προσωπικού χαρακτήρα δεν παρέχεται στην γλώσσα της χώρας, όπου ζει το παιδί, παρότι η υπηρεσία του
κοινωνικού δικτύου παρέχεται σε αυτή τη γλώσσα, με αποτέλεσμα αυτό να μην μπορεί να διαβάσει και να
ενημερωθεί σχετικά με τους τρόπους επεξεργασίας των δεδομένων προσωπικού χαρακτήρα που το αφορούν,

ØΩς αντικρουόμενες μεταξύ τους πληροφορίες (conflicting information): οι πληροφορίες που παρέχονται
στο παιδί έρχονται σε αντίφαση μεταξύ τους, με αποτέλεσμα να μην είναι σίγουρο για την επιλογή που
ενδείκνυται να κάνει, σχετικά με την προστασία των δεδομένων προσωπικού χαρακτήρα και

ØΩς διφορούμενη διατύπωση ή πληροφορία (ambiguous wording or information): γίνεται χρήση ασαφών
και αόριστων όρων κατά την παροχή πληροφόρησης στο παιδί, με αποτέλεσμα αυτό να μην είναι βέβαιο για
τον τρόπο επεξεργασίας των δεδομένων του ή σχετικά με το πώς μπορεί να ασκήσει έλεγχο στα δεδομένα
του.
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Ευχαριστώ για την προσοχή σας 



Προστασία των δεδομένων 
προσωπικού χαρακτήρα

Προετοιμασία για το παιχνίδι



H ιστορία της Αλκμήνης…

• Η Αλκμήνη, 16 χρονών, αγαπάει το χορό και ανεβάζει σχετικά βίντεο στην
πλατφόρμα Tik Tok στα οποία η ίδια εμφανίζεται να χορεύει.

• Διαθέτει έναν δημόσιο λογαριασμό στο Tik Tok μέσω του οποίου
αλληλεπιδρά με εκατοντάδες χρήστες (followers)

• Μία μέρα η Αλκμήνη δέχεται μήνυμα στο Tik Tok από άγνωστο, ο οποίος της
λέει ότι είναι επαγγελματίας που δραστηριοποιείται στην αναζήτηση νέων
ταλέντων στο χορό, προκειμένου να τα προωθήσει κατάλληλα σε
εκπαιδευτικές σχολές αλλά και σε συμμετοχές σε σημαντικές εκδηλώσεις,
θεατρικά/μουσικά δρώμενα κτλ.
• Η Αλκμήνη αναζήτησε πληροφορίες στο Διαδίκτυο (έγιναν πράγματι οι εκδηλώσεις τις

οποίες αναφέρει ο άγνωστος ως περιπτώσεις που προώθησε ταλέντα; )
• Κατέληξε στο ότι φαίνεται να λέει αλήθεια, ενώ φαίνεται και γνώστης του αντικειμένου
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…η οποία εμπιστεύεται τον άγνωστο…

• Ενθουσιασμένη η Αλκμήνη, ανταποκρίνεται σε ό,τι υλικό της ζητά και 
του στέλνει διάφορες φωτογραφίες της αλλά και άλλα βίντεο στα 
οποία χορεύει και τα οποία δεν έχει αναρτήσει σε κάποια 
διαδικτυακή πλατφόρμα. 

• Του αποκαλύπτει επίσης την ηλικία της (ακριβή ημερομηνία 
γέννησης), την περιοχή που μένει, το τηλέφωνό της, το σχολείο στο 
οποίο πηγαίνει αλλά και άλλες πληροφορίες της όπως τα 
ενδιαφέροντά της, 
• ‘Ολα αυτά αναφέρονται σε ένα βιογραφικό σημείωμα το οποίο ετοιμάζει και 

το στέλνει, όπως της ζήτησε. 



….παίρνει δυσάρεστη τροπή

• Μετά από καιρό η Αλκμήνη προβληματίζεται: δεν υπάρχει καμία εξέλιξη στο 
ζήτημα, ενώ ο άγνωστος αρχίζει και γίνεται «πιεστικός» σε ανησυχητικό βαθμό, 
ζητώντας όλο και περισσότερες φωτογραφίες της πιο προσωπικές. 

• Ο άνθρωπος αυτός της προτείνει να περάσει από το σχολείο της με το 
αυτοκίνητό του προκειμένου να πάνε μόνοι τους μια βόλτα για να μιλήσουν 
περισσότερα. 

• Η Αλκμήνη αρνείται και του λέει ότι δεν τον εμπιστεύεται και να μην την 
ενοχλήσει ξανά. 

• Δυστυχώς επιμένει και την τρομοκρατεί
• Λέει ότι μπορεί πάντα να την αναζητήσει αφού ξέρει τόσα πολλά για αυτήν, 
• Απειλεί ότι θα διαρρεύσει φωτογραφίες και βίντεό της, επεξεργασμένα από τον ίδιο, σε 

διαδικτυακές υπηρεσίες ενηλίκων, 
• Στο τηλέφωνό της έχει πλέον πολλές αναπάντητες κλήσεις σε ακατάλληλες ώρες με 

απόκρυψη αριθμού του καλούντος…



Προσωπικά δεδομένα και κίνδυνοι

• Ποια προσωπικά δεδομένα της Αλκμήνης διέρρευσαν;
• Φωτογραφίες, βίντεο, ό,τι άλλη πληροφορία προκύπτει από το δημόσιο 

προφίλ της στο κοινωνικό δίκτυο (φίλοι κτλ.)

• Όλες οι πληροφορίες που υπάρχουν σε ένα βιογραφικό σημείωμα 
(ονοματεπώνυμο, προσωπικά ενδιαφέροντα, διεύθυνση οικίας, τηλέφωνο, 
σχολείο που πηγαίνει κ.α.)

• Ποιοι κίνδυνοι ανακύπτουν για την Αλκμήνη στο σενάριο αυτό;
• Εκφοβισμός

• Ψυχολογική/συναισθηματική βία

• Σωματική ακεραιότητα



Η ιστορία της Αρετής… 

• Η Αρετή είχε χόμπυ τη φωτογραφία και δημοσίευσε συχνά 
καλλιτεχνικές φωτογραφίες στο Instagram, σε ανοιχτό προφίλ.

• Λίγους μήνες αργότερα βρήκε τη φωτογραφία της σε μία ρατσιστική 
ιστοσελίδα, με τίτλο «Νορβηγικές ομορφιές» όπου υπήρχαν 
φωτογραφίες από 122 κορίτσια και το κείμενο έγραφε «εικόνες για 
όσους αγαπούν την νορβηγική φυλή...». 

• Πολλές από αυτές τις φωτογραφίες τις είχαν πάρει από το Instagram 
και το Facebook... 

• Καμία όμως από τις κοπέλες δεν ήξερε κάτι για αυτό...



Ερώτηση κατανόησης

Με ποιον τρόπο θα μπορούσε η Αρετή να περιορίσει τον κίνδυνο που 
περιγράφεται στο σενάριο; (επιλέξτε μόνο μία απάντηση, αυτή που 
θεωρείτε ως καλύτερη επιλογή για την Αρετή).
A. «Ψάχνοντας» καθημερινά στο Διαδίκτυο για αναρτήσεις που την αφορούν 

(π.χ. αναζήτηση εικόνων της, του ονοματετωνύμου της, του ονόματος του 
προφίλ της στο Instagram κ.α.)

B. Φροντίζοντας να έχει το προφίλ της στο Instagram «κλειστό» (με πρόσβαση 
μόνο σε followers).

C. Έχοντας εγκατεστημένα αντιϊκά προγράμματα σε όλες τις συσκευές της.



Ερώτηση κατανόησης

Με ποιον τρόπο θα μπορούσε η Αρετή να περιορίσει τον κίνδυνο που 
περιγράφεται στο σενάριο; (επιλέξτε μόνο μία απάντηση, αυτή που 
θεωρείτε ως καλύτερη επιλογή για την Αρετή).
A. «Ψάχνοντας» καθημερινά στο Διαδίκτυο για αναρτήσεις που την αφορούν 

(π.χ. αναζήτηση εικόνων της, του ονοματετωνύμου της, του ονόματος του 
προφίλ της στο Instagram κ.α.)

B. Φροντίζοντας να έχει το προφίλ της στο Instagram «κλειστό» (με πρόσβαση 
μόνο σε followers).

C. Έχοντας εγκατεστημένα αντιϊκά προγράμματα σε όλες τις συσκευές της.



Ερώτηση κατανόησης

Με ποιον τρόπο θα μπορούσε η Αρετή να περιορίσει τον κίνδυνο που 
περιγράφεται στο σενάριο; (επιλέξτε μόνο μία απάντηση, αυτή που 
θεωρείτε ως καλύτερη επιλογή για την Αρετή).
A. «Ψάχνοντας» καθημερινά στο Διαδίκτυο για αναρτήσεις που την αφορούν 

(π.χ. αναζήτηση εικόνων της, του ονοματετωνύμου της, του ονόματος του 
προφίλ της στο Instagram κ.α.)

H σωστή απάντηση είναι το Β. Είναι πράγματι χρήσιμο ανά τακτά διαστήματα να αναζητούμε στο Διαδίκτυο αν 
υπάρχουν πληροφορίες σε κάποιον ιστότοπο που μας αφορούν, αλλά αυτό εξυπηρετεί απλά, στην περίπτωση 
που κάποιος έχει κάνει παράνομη ανάρτηση των προσωπικών μας δεδομένων, να το ανακαλύψουμε προκειμένου 
μετά να προβούμε στις κατάλληλες ενέργειες: δεν μας προστατεύει εξ αρχής στο να μην είναι επιτρεπτή η 
παράνομη επεξεργασία των δεδομένων μας.



Ερώτηση κατανόησης

Με ποιον τρόπο θα μπορούσε η Αρετή να περιορίσει τον κίνδυνο που 
περιγράφεται στο σενάριο; (επιλέξτε μόνο μία απάντηση, αυτή που 
θεωρείτε ως καλύτερη επιλογή για την Αρετή).
C. «Έχοντας εγκατεστημένα αντιϊκά προγράμματα σε όλες τις συσκευές της.

H σωστή απάντηση είναι το Β. Είναι πράγματΙ απαραίτητο να φροντίζουμε να μην εγκαθίσταται κακόβουλο 
λογισμικό στις συσκευές μας (αφού πολλά κακόβουλα λογισμικά αποσκοπούν στην υποκλοπή προσωπικών μας 
δεδομένων), αλλά κανένα αντιϊκό πρόγραμμα δεν μπορεί να μας προστατέψει αν καθιστούμε προσωπικά μας 
δεδομένα δημόσια προσβάσιμα από όλους.



Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Τα cookies είναι μικρά αρχεία με πληροφορίες για την πλοήγησή 
σου για να μπορείς σερφάρεις με ταχύτητα στο Internet. 
(ΣΩΣΤΟ/ΛΑΘΟΣ)
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Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Τα cookies είναι μικρά αρχεία με πληροφορίες για την πλοήγησή 
σου για να μπορείς σερφάρεις με ταχύτητα στο Internet. 
(ΣΩΣΤΟ/ΛΑΘΟΣ)
• ΛΑΘΟΣ: Τα cookies είναι μικρά αρχεία με πληροφορίες για την 

πλοήγησή σου, τοποθετούνται στην συσκευή σου.

12
27/3/24



Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Τα cookies χρησιμοποιούνται μόνο για διαφήμιση. (ΣΩΣΤΟ/ΛΑΘΟΣ)
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Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Τα cookies χρησιμοποιούνται μόνο για διαφήμιση. (ΣΩΣΤΟ/ΛΑΘΟΣ)
• ΛΑΘΟΣ: Υπάρχουν πολλά είδη cookies, κάποια από αυτά είναι 

απαραίτητα, κάποια όντως έχουν σκοπό τη διαφήμιση.
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Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Με τις τεχνικές στοχευμένης διαφήμισης μπορεί να βγει λάθος 
συμπέρασμα για το προφίλ μας. (ΣΩΣΤΟ/ΛΑΘΟΣ)
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Ερωτήσεις κατανόησης  - Χρήση 
cookies

• Με τις τεχνικές στοχευμένης διαφήμισης μπορεί να βγει λάθος 
συμπέρασμα για το προφίλ μας. (ΣΩΣΤΟ/ΛΑΘΟΣ)
• ΣΩΣΤΟ: Τα συμπεράσματα μπορεί να μην είναι σωστά και να 

παρουσιάζονται διαφημίσεις που δεν σε αφορούν

16
27/3/24



Ευχαριστώ για την προσοχή σας 



Εκπαίδευση μαθητών σχετικά με την προστασία 
προσωπικών δεδομένων –

Το επιτραπέζιο παιχνίδι με επαυξημένη πραγματικότητα 
Tzimanious

(πιλοτική μελέτη)

Σίμος Ρετάλης
(retal@unipi.gr)

https://bydefault-project.eu



Σχετικά με την αξιολόγηση της
πιλοτικής εφαρμογής.

03

Περιεχόμενα

Σχετικά με το παιχνίδι
Tzimanious

01
Οργανωτικά θέματα αξιοποίησης
του παιχνιδιού στην τάξη

02

Απορίες - Ερωτήσεις

04



Σκοπός του παιχνιδιού, είναι να
βοηθήσει τα παιδιά να κατανοήσουν

τρόπους να προστατεύουν τα
προσωπικά τους δεδομένα με

ελκυστικό τρόπο

Το παιχνίδι θα αξιοποιηθεί
συνδυαστικά με διδασκαλία σχετικά

με τα προσωπικά δεδομένα. 

Σκοπός



Βασικές
πληροφορίες

10+

1 ζάρι

Διάρκεια: 45’

Σημειωματάρια

2 – 6 παίκτες

6 πιόνια



Το ταμπλό του παιχνιδιού



Ροή του
παιχνιδιού

Ο στόχος κάθε παίκτη είναι να μετακινήσει
το πιόνι του στους οκτώ σταθμούς του
παιχνιδιού, να απαντήσει σωστά στις
ερωτήσεις και να συλλέξει ένα διαμάντι από
κάθε σταθμό και όσα περισσότερα bonus
διαμάντια μπορεί.

Ροήτου
παιχνιδιού



- Instatok
- Facegram
- Tikbook
- Cookies

Οι σταθμοί του
παιχνιδιού

- Εξερεύνηση
- Ασπίδα προστασίας
- Κυνήγι ρυθμίσεων
- Δικαιώματα



Σκανάρει το QR code που
βρίσκεται στο ταμπλό.

Ο παίκτης ανοίγει στη συσκευή του
την εφαρμογή ARTutor.

Η προετοιμασία
του παιχνιδιού

2

1



Οι παίκτες
επιλέγουν πιόνι

και το τοποθετούν
στα σημεία
έναρξης.

Κάθε παίκτης
παίρνει ένα

σημειωματάριο.

Η αρχή του
παιχνιδιού

Οι παίκτες
αποφασίζουν ποιος
ξεκινά (αλφαβητικά ή
με τη μεγαλύτερη
ζαριά) και μετά
δεξιόστροφα



Ο πρώτος παίκτης ρίχνει το ζάρι 

και μετακινεί το πιόνι του τόσες 

θέσεις όσες ο αριθμός που έφερε.



Αν ο παίκτης μετακινήσει το πιόνι 

του σε ένα σταθμό του 

παιχνιδιού….



Σκανάρει με τη
συσκευή του το

σύμβολο του σταθμού.



Παρουσίαση
μαθησιακού

υλικού

Μόλις ο παίκτης
σκανάρει το σύμβολο
του σταθμού…

Το σενάριο θα είναι είτε
με τη μορφή comic είτε με
τη μορφή video.

…Θα εμφανιστεί στην οθόνη του ένα
σενάριο με πρωταγωνιστές μαθητές, 
οι οποίοι αντιμετωπίζουν ένα
πρόβλημα σχετικά με την
ιδιωτικότητά τους.

Μετά την παρακολούθηση
του σεναρίου, θα εμφανιστεί
ένα quiz με 2-3 ερωτήσεις
κατανόησης.

May
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Σκανάρει με τη συσκευή
του το σύμβολο μυστηρίου
που βρίσκεται στο ταμπλό..



Απάντησε σωστά τις
ερωτήσεις;
Κάνει tick στο σταθμό

Τα διαμάντια

Αν δεν απάντησε
σωστά τις ερωτήσεις, 
η σειρά του παίκτη
τελειώνει.

Ö



Το
σημειωματάριο

Κάθε φορά που ο παίκτης 

Κερδίζει ένα διαμάντι, 

τσεκάρει το 

αντίστοιχο πεδίο στο

σημειωματάριο 

TZIMANIOUS.

Ö



Αν ο παίκτης μετακινήσει το πιόνι 

του σε τετράγωνο μυστηρίου με 

σύμβολο το ‘?’….



Σκανάρει με τη συσκευή
του το σύμβολο μυστηρίου
που βρίσκεται κάτω δεξιά

στο ταμπλό..



Τετράγωνο
μυστηρίου

Πόσο τυχερός θα είναι;

Θα χάσει τη
σειρά του;

Θα πάει σε
όποιο σταθμό
επιθυμεί για
να κερδίσει το
διαμάντι του;

Θα απαντήσει
σωστά σε μια
ερώτηση με
bonus ένα
διαμάντι;

Ή μήπως θα
απαντήσει
λάθος και θα
χάσει το
διαμάντι;

Θα κερδίσει
κατευθείαν
ένα διαμάντι;

Θα δώσει ένα
διαμάντι του
σε έναν άλλο
παίκτη;



Bonus 
Διαμάντια

1 Σκανάρει την εικόνα
με τα διαμάντια πάνω
στο σημειωματάριό
του.

2

Αν απαντήσει σωστά
την ερώτηση που
εμφανίζεται, κερδίζει
ένα bonus διαμάντι.

Σημειώνει τα bonus 
διαμάντια στο

σημειωματάριό του.

Όταν ένας παίκτης
κερδίσει τα διαμάντια

από όλους τους
σταθμούς…

3

4



Ö

Ö

Ö
Ö
Ö
Ö

Ö

Ö

Κ……..

Ö

Ο παίκτης σημειώνει στο σημειωματάριο τα 

bonus διαμάντια του.



Τέλος
παιχνιδιού

Το παιχνίδι ολοκληρώνεται όταν είτε
όλοι οι παίκτες έχουν κερδίσει και τους
8 σταθμών. (αργή έκδοση) είτε ένας
από αυτούς ολοκληρώσει και τους 8 
σταθμούς

Τέλος παιχνιδιού

Νικητής είναι ο παίκτης που έχει
συγκεντρώσει τα περισσότερα
διαμάντια.και σταθμούς

Νικητής



Χρήση στην
τάξη



Χρήση στην τάξη

1η Διδακτική 
ώρα

Θεωρία αξιοποιώντας 
σενάρια

Δημιουργία ομάδων 
(π.χ. προτιμήσεις 

μαθητών)

Δοκιμή του tablet ή
κινητού ανά ομάδα  

2η Διδακτική 
ώρα

Παιχνίδι στις ομάδες

Καταγραφή 
παρατηρήσεων

Συμπλήρωση 
ερωτηματολογίου 

μαθητών

Συλλογή 
σημειωματάριων

Συνάντηση 
με την ομάδα 

ByDefault

Συνέντευξη 
εκπαιδευτικού

Παράδοση 
σημειωματάριων



Αξιολόγηση
Συμμετοχή Εκπαιδευτικού & Μαθητών
για βελτίωση στοιχείων πριν την

μαζική αποστολή σε όλα τα σχολεία



ΑξιολόγησηΔιαμορφωτική αξιολόγηση
παιχνιδιού από εκπαιδευτικούς

Συνέντευξη

Συλλογή των σημειωματάριωνΠαρατήρηση



Κριτήριο 
ευχρηστίας

Μαθητές

Κριτήριο αυτο-
αποτελεσματικότητας 
ως προς το γνωστικό 
αντικείμενο

Κριτήριο 
ποιότητας

Κριτήριο 
Ικανοποίησης

Διαμορφωτική αξιολόγηση της 
δράσης από τους μαθητές

Online ερωτηματολόγιο

Κριτήριο 
εκπαιδευτικής αξίας



…Καλή επιτυχία…

Ευχαριστίες

Ευχαριστούμε
πολύ…

Επόμενα βήματα:
• Μελετήστε το υλικό στο Microsoft Teams (ήρθε

link)
• Επικοινωνήστε μαζί μας για απορίες
• Οργανώστε το πρόγραμμα εφαρμογής (μέχρι

εφαρμογής μέχρι 29/3/2024)

• Παρακαλώ συμπληρώστε το ερωτηματολόγιο
αξιολόγησης του σεμιναρίου

https://ec.europa.eu/eusurvey/runner/evaluation_teach
ers_training_sem_byDefault2022

https://ec.europa.eu/eusurvey/runner/evaluation_teachers_training_sem_byDefault2022
https://ec.europa.eu/eusurvey/runner/evaluation_teachers_training_sem_byDefault2022

